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 الجزء الأول 
 للائحة التنظيميالإطار  

 مقدمة : 

المعهد العالى للحاسبات وتكنولوجيا المعلومات من المعاهد العالية الخاصة المصرية وفقا لقانون  

تنظيم   لقانون  وفقا  للجامعات  الأعلى  المجلس  قبل  من  ومعادلة  الخاصة  العالية  المعاهد  تنظيم 

الحكومية، بالجامعات  دكتوراة(  )ماجستير/  العليا  بالدراسات  التسجيل  يتيح  مما  وقد    الجامعات 

  - مدينة الشروق    -بضاحية النخيل    9/6/2001فى    (835)أنشيء المعهد بالقرار الوزاري رقم  

 محاسبة. الدارية و الامعلومات الالقاهرة، ويتضمن تخصصات علوم الحاسب ونظم 

يهدف المعهد إلى إعداد خريج يناسب إحتياجات سوق العمل بحصوله على درجة البكالوريوس  

وتأهيله للحصول على شهادات مهنية متخصصة فى اللغة الانجليزية  وتطبيقات  وفقا للتخصص، 

 تكنولوجيا الحاسب والمحاسبة المهنية. 

وتحرص إدارة المعهد على توفير أحدث الوسائل التعليمية والتكنولوجية الحديثة فى مجال التعليم  

بالاضافة إلى حث أعضاء هيئة التدريس على  ، وزيادة الاهتمام بالجوانب التطبيقية والعملية ،  

 ضرورة تنوع وتنمية مصادر التعلم الذاتى.

وتهتم الادارة بتقديم حوافز مادية ومعنوية قيمة لدعم المتميزين من الطلاب في كافة المجالات  

 وتوفير الاحتكاك الخارجى من خلال الاشتراك فى المسابقات العلمية المحلية والاقليمية والدولية. 

ولقد حرصت إدارة المعهد على تطبيق نظم ومعايير ضمان الجودة وفقا ً لمتطلبات هيئة ضمان  

شهادة الاعتماد المؤسسي بقرار مجلس ادارة الهيئة القومية  تجديد  جودة التعليم, ونجح المعهد في  

بما يمنح الخريج ميزة تنافسية    2024/4/23بتاريخ    (235)لضمان جودة التعليم والاعتماد رقم  

 في سوق العمل. 

 المعهد :  أقسام

 11/12/1020( بتاريخ  1707رقم )للمعهد الصادرة بالقرار الوزارى    اللائحة الداخلية الأولى ✓

 :     وهى كالتالى  تضمنت ثلاث برامج

 برنامج المحاسبة.   –برنامج نظم المعلومات الإدارية  –برنامج علوم الحاسب 

التخصص   ومستجدات  الحديثة  التطورات  لمواكبة  التعليمية  للبرامج  المستمر  التطوير  إطار  وفى 

 وشعب جديدة:  إعداد لوائح جديدةومراعاة متطلبات سوق العمل، تم 

لائحة بنظام الساعات المعتمدة لبرنامج بكالوريوس علوم الحاسب وبدأ  )   شعبة علوم الحاسب -

 (. 4202/3202تطبيقها فى العام 

نظم معلومات الأعمال وبدأ تطبيقها فى العام    برنامج  لائحة  )   شعبة نظم المعلومات الإدارية -

2023 /2022 .) 
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والمراجعة - المحاسبة  والمراجعة  برنامج  لائحة  )   شعبة  العام   المحاسبة  فى  تطبيقها  وبدأ 

2023 /2022 .) 

الإصطناعى    - الذكاء  بكالوريوس) شعبة  لبرنامج  المعتمدة  الساعات  بنظام  الذكاء    لائحة 

 الإصطناعى(. 

   . الأمن السيبرانى(  لائحة بنظام الساعات المعتمدة لبرنامج بكالوريوس)   شعبة الأمن السيبرانى -

 رؤية المعهد : 

والبحثية  نت  التعليمية  الجوانب  فى  المتميزة  العالى  التعليم  مؤسسات  بين  من  نكون  أن  الى  طلع 

القومى   المستوى  على  المجتمع  معلومات  وخدمة  ونظم  الحاسب  علوم  مجالات  فى  والإقليمى 

 . الأعمال والمحاسبة والمراجعة

 رسالة المعهد : 

يلتزم المعهد العالى للحاسبات وتكنولوجيا المعلومات بإعداد خريج متميز معرفياً ومهارياً ومهنياً   

وإقليمياً فى مجالات علوم الحاسب ونظم معلومات الأعمال   لتلبية إحتياجات سوق العمل محلياً 

التحول متطلبات  لمواكبة  والإدارية  التعليمية  البيئة  وتطوير  والمراجعة،  الرقمى    والمحاسبة 

والتنمية المستدامة ودعم الفكر الريادى والبحث العلمى، وتعزيز القيم الاخلاقية لكسب ثقة المجتمع  

 .بما يدعم مركز المعهد التنافسى
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 لمعهد : الإستراتيجية لالأهداف 

  . دعم المنظومة التعليمية وتعزيزها لمواكبة المستجدات غاية الأولى : ال

 :الاهداف الاستراتيجية

 .الارتقاء بجودة العملية التعليمية وفقا للمعايير المرجعية واحتياجات سوق العمل -1/1

ً إستحداث برامج  اللوائح الدراسية و  تحديث -1/2  .متطلبات سوق العمل ل جديدة وفقا

 التدريس والتعلم والتقويم بما يضمن تحقيق مخرجات التعلم إستراتيجيات تطوير  .- 1/3

 تطوير الإمكانات المادية والتكنولوجية الداعمة للعملية التعليمية  - 1/4

 والمشاركة فى المسابقات المحلية والإقليمية والدولية   أنشطة ريادة الأعمال دعم - 1/5

 .نظم التقويم الذاتى لدعم فاعلية البرامج التعليمية وتنافسية الخريجين  تطوير - 1/6

 .البحث العلمى لخدمة أغراض التنمية و التحول الرقمى تطويرالغاية الثانية :  

 :الاهداف الاستراتيجية

 .عضاء هيئة  التدريس والهيئة المعاونة والطلابلأ  دعم وتنمية القدرات البحثية -2/1

2/2-  ً ً  التوسع فى النشر العلمى المتميز محليا  ودوليا

 لخدمة اهداف الدولة التنموية التطبيقية البحوث العلمية  تشجيع - 2/3

 التحول الرقمى  عملياتمواكبة  تطوير النظم الإلكترونية والإدارية ل -2/4

 .   تعزيز أنشطة خدمة المجتمع والبيئة لمواكبة توجهات الدولةالغاية الثالثة: 

   :الاهداف الاستراتيجية

 .تعزيز خدمات المشاركة المجتمعية و مواكبة مبادرات الدولة - 3/1

  .لمساهمة فى حماية البيئة دعم الأنشطة الموجهه ل - 3/2

 . تعزيز روابط الصلة بين المعهد وخريجيه وجهات التوظف   -3/3

 تعزيز القيم الاخلاقية والمجتمعية .  -3/4

 .الغاية الرابعة : التنمية المستمرة للموارد البشرية والمادية

 :الاهداف الاستراتيجية 

 .والإداريين وتنمية قدراتهمتوفير الكفاءات من أعضاء هيئة التدريس والهيئة المعاونة   - 4/1

 .الأنشطة التعليمية والبحثية والمجتمعية  لممارسةتوفير الموارد المالية الكافية  - 4/2

 والتسهيلات الداعمة لأنشطة المعهد. زيادة كفاءة استخدام الموارد المالية والمادية  -4/3

 .  التقويم المستمر للأداء لتطوير القدرة المؤسسية والتنافسية للمعهد  -4/4
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 لأمن السيبرانى برنامج بكالوريوس ا

 :  برنامجرؤية ال

بالمعهد العالي للحاسبات وتكنولوجيا المعلومات من بين البرامج   من السيبرانى برنامج الأأن يكون  

في  المجتمع  وخدمة  العلمي  والبحث  التعليم  مجالات  في  والإقليمي  القومي  المستويين  على  الرائدة 

 الأمن السيبرانى. تخصص 

 رسالة البرنامج : 

،  الأمن السيبرانىيلتزم برنامج الأمن السيبراني بإعداد خريجين مؤهلين أكاديميًا ومهنيًا في مجال   

يمتلكون المعارف والمهارات اللازمة لتصميم وتطوير حلول أمنية متقدمة ، من خلال بيئة تعليمية 

وبحثية محفزة تواكب مستجدات التكنولوجيا وتسهم في خدمة المجتمع وتلبية متطلبات سوق العمل  

القيم الأخلاقية وتعزيز الأمن الرقمي على المستويات المحلية والإقليمية والدولية، وذلك في إطار من  

 .والمسؤولية المجتمعية 

 أهداف البرنامج: 

 إكساب الطلاب الأسس النظرية والمنهجية في مفاهيم وتقنيات الأمن السيبراني .1

تزويد الطلاب بقاعدة معرفية متينة في نظم الحوسبة، شبكات الاتصال، ومبادئ الأمن  

 السيبراني، بما يمكّنهم من فهم بنية وعمل البيئات الرقمية الحديثة وتقييم مخاطرها الأمنية 

 تنمية المهارات التقنية والتطبيقية  .2

إعداد الطلاب لاكتشاف وتحليل والتعامل مع التهديدات السيبرانية، من خلال التدريب  

تنمية المهارات التقنية لتأمين الشبكات والأنظمة  و العملي، وتطبيق مفاهيم البرمجة الآمنة،  

 . وتحليل الثغرات والاستجابة للحوادث

 تعزيز الالتزام الأخلاقي والمعرفة القانونية  .3

تعزيز الالتزام بأخلاقيات المهنة والمسؤولية القانونية والاجتماعية في حماية البيانات  

الحقوق الرقمية والمعايير الدولية المنظمة لأمن المعلومات،  والمعلومات ، والاطلاع على 

   . لضمان ممارسات مهنية نزيهة ومسؤولة

 تحفيز الابتكار والتفكير النقدي في مجالات الحماية الرقمية  .4

تطوير حلول  وتشجيع الطلاب على البحث العلمي والابتكار في مجال الأمن السيبراني  

مبتكرة لمواجهة التحديات الأمنية، من خلال البحث والتجريب وتوظيف مهارات التفكير  

   .التحليلي والإبداعي في السياقات التطبيقية والأكاديمية

 دعم التكامل متعدد التخصصات في تطبيقات الأمن السيبراني .5

تطبيق  من خلال  إعداد طلاب مؤهلين للمنافسة في القطاعات الحكومية والخاصة محليًا ودوليًا 

استراتيجيات الحماية الرقمية في مجالات حيوية مثل الصحة، المال، الصناعة، والدفاع، بما  

 .يبرز دور الأمن السيبراني كتخصص مشترك ومتكامل بين القطاعات
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 تنمية مهارات القيادة والتواصل والتعلم المستمر  .6

تطوير قدرات الطلاب في القيادة، والعمل الجماعي، والتواصل الفعّال، مع تعزيز قابليتهم  

 .للتكيّف والتعلم الذاتي المستمر، بما يدعم تطورهم المهني في بيئة رقمية متغيرة باستمرار 

 .ربط المعرفة الأكاديمية بالتطبيق العملي من خلال مشاريع التخرج والتدريب الميداني .7

 (Program Skills)برنامج  الالمهارات الخاصة ب 

 (Professional & Practical Skills) المهارات المهنية والعملية  .1

 :سوف يكون الخريجون قادرين على

تطبيق منهجيات وتقنيات الأمن السيبراني لاكتشاف التهديدات الرقمية، واكتشافها، والدفاع  •

 . ضدها، والتعافي من آثارها بفعالية

 . واختبارات الاختراق، وتحليل المخاطر نظم المعلومات والشبكات  ،تنفيذ تقييمات الثغرات •

تصميم وتنفيذ بنى آمنة للأنظمة والشبكات ، وتطبيق ممارسات تطوير البرمجيات الآمنة،   •

 .وضبط تقنيات الحماية المختلفة

 .استخدام تقنيات التشفير لضمان حماية البيانات وتحقيق الأمان الرقمي •

 .الأطر القانونية والتنظيميةو إجراء تحقيقات رقمية وتحليل الأدلة بما يتوافق مع المعايير   •

  .تطوير سياسات وهياكل حوكمة الأمن السيبراني ومراجعتها بما يلائم مختلف القطاعات •

الالتزام بالمعايير الأخلاقية والقانونية للمهنة، مع إدراك المسؤوليات المرتبطة بحماية   •

 . الخصوصية والبيانات والتصرف بمهنية ونزاهة

 (Cognitive & Intellectual Skills) المهارات الذهنية والمعرفية  .2

 :سوف يكون الخريجون قادرين على

تحليل مشكلات الأمن السيبراني المعقدة وتصميم استراتيجيات فعالة لمعالجتها باستخدام   •

 . أساليب منهجية 

 . بروتوكولات الأمن السيبراني وربطها بتطبيقات واقعية وفق معايير علميةوتقييم تقنيات  •

دمج المعرفة الأساسية من الحوسبة والرياضيات ونظرية النظم لفهم سلوك التهديدات الرقمية   •

   .وتوقعّها
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السيبراني،   إجراء أبحاث في مجالات مثل استخبارات التهديدات، والذكاء الاصطناعي في الأمن •

 .وتحليل السلوكيات الأمنية، وتقديم حلول مبتكرة

الرصد والتحليل الاستباقي   و تنفيذ أبحاث متقدمة في مجالات مثل تحليل السلوك الأمني،   •

 . للتهديدات السيبرانية ، وتطبيق الذكاء الاصطناعي في الأمن السيبراني وتقديم حلول مبتكرة

 (General & Transferable Skills) المهارات العامة والقابلة للنقل .3

 :سوف يمتلك الخريجون القدرة على

 . التعاون بفعالية ضمن فرق متعددة التخصصات تضم جوانب تقنية وإدارية وقانونية •

 . إدارة الوقت والمهام والموارد بكفاءة، والقدرة على التكيف مع متغيرات الأمن الرقمي •

 . التعلم الذاتي المستمر، والسعي للحصول على الشهادات المهنية والتطوير الوظيفي المستدام •

والمساهمة في تعزيز جاهزية المؤسسات والمجتمع    ،المبادرة والقيادة الأخلاقية إظهار  •

 .لمواجهة التهديدات السيبرانية

ر   • أمام  وكتابيًا،  شفهيًا  وفعالية،  بوضوح  الأمنية  والسياسات  التقنية  المفاهيم  التعبير عن 

 ين. متخصصالوغير  ين متخصال

 .الالتزام بالضوابط المهنية والمسؤولية الاجتماعية  •

 

 

، موضوع هذه اللائحة، يتمتع طلاب البرنامج  لأمن السيبرانى وفيما يخص برنامج بكالوريوس ا

 بتجهيزات تعليمية عديدة مثل: 

 لاسلكي واسع المدى يغطي كافة مساحة وقاعات المعهد.  انترنت •

قاعة اطلاع مزودة بحواسب شخصية متصلة بالانترنت مع طابعة شبكية  •

 . مناسبة

 مناسبة في قاعات المحاضرات والمعامل. أجهزة عرض   •

 معامل تخصصية   •

 ، مثل: ومسابقات واتفاقيات ومن أجل تحفيز الطلاب علميا، يدخل المعهد في شراكات

،  سيسكو    مثل ) هيئات ذات صلة بمجال التخصص  مع شركات و كات  اشر •

هيئة التدريس و الهيئة أعضاء  الطلاب و   ( لتنمية مهاراتأوراكل، هواوي 

 . المعاونة

 (  ACMالبرمجة المحلية والعالمية )مثل مسابقات  •
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 أحكام وشروط الدراسة

 شروط القبول (1مادة ) ❖
رياضيات ( حسب القواعد    –الطلاب الحاصلين علي الثانوية العامة علمى )علوم    برنامجيقبل ال

المنظمة لذلك والتى تضعها الجهات المختصة . وبالنسبة لطلاب الثانوية العامة شعبة علمى  

كشرط  قبل الإنتهاء من الفصل الدراسى الأول  "  2علوم ، يجب عليهم اجتياز مقرر "رياضيات

ويمكن قبول الطلاب كمستمعين فى مقرر او مجموعة    .للانتقال إلى مقررات المستوى الثاني  

 . و ذلك طبقا للقواعد التى تحددها الكليات والجامعة  –مقررات دون الحصول على درجة جامعية

 شروط التحويل من معاهد وكليات مناظرة (2مادة ) ❖
تحويلات قبول  للمعهد  و ال  طلاب  من  للبرنامج  يجوز  الطلاب  كليات  المعاهد  ومن  مناظرة، 

لائحة  على  التى    مناظرة  المقيدين  للمقررات  علمية  مقاصة  إجراء  بعد  المعهد،  بذات  قديمة 

درسها الطالب المتقدم للتحويل ، ويشترط عدم التحويل فى الفرقة النهائية للطالب الحاصل 

نسبة   تقرها    %75على  التى  للشروط  وذلك طبقا  للتخرج  اللازمة  الساعات  من عدد  فاكثر 

 وزارة التعليم العالى . 

 درجات وتقديرات المقررات وعدد النقاط المناظر (: 1جدول )

 من

 النظام الفصلي

 إلى

 نظام الساعات المعتمدة

 التقدير  عدد النقاط  النسبة المئوية للدرجة 

 % 95أكثر من 

4.0 

A+ 

 % 95% إلى أقل من 90

 

A 

 % 90% إلى أقل من 85

 

3.7 A- 

 % 85% إلى أقل من 80

 

3.3 B+ 

 % 80% إلى أقل من 75

 

3.0 B 

 % 75% إلى أقل من 71

 

2.7 B- 

 % 71% إلى أقل من 68

 

2.3 C+ 

 % 68% إلى أقل من 65

 

2.0 C 

 % 65% إلى أقل من 60

 

1.7 C- 

 % 60% إلى أقل من 55

 

1.3 D+ 

 % 55% إلى أقل من 50

 

1.0 D 

 F 0.0 % 50أقل من 
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 التركمى لطلاب المحولين ( حساب المعدل 2جدول)

المعتمدةحساب  يتم   الساعات  بنظام  يعمل  لبرنامج  التراكمي لطلاب محولين  ما المعدل  بناء على   ،

  درسه الطالب من مقررات تحت مظلة هذا البرنامج فقط، ولا يعتد بما درسه في أي برنامج بنظام 

جامعة   أي  أو  بجامعته  سواء  الدراسيين  الفصلين  نظام  أو  أخرى  جامعة  أي  في  المعتمدة  الساعات 

 أخرى.  

وفى جميع الأحوال يتم اجراء مقاصة لما درسه ليتم حسابه ضمن متطلبات الحصول على الدرجة  

 دون احتسابها في حساب المعدل التراكمي للطالب. 

 التقديرات المكافئة عند التحويل من النظام الفصلي إلى نظام الساعات المعتمدة

 من

 النظام الفصلي 

 إلى 

 نظام الساعات المعتمدة 

 التقدير عدد النقاط النسبة المئوية للدرجة 

 % 95أكثر من 
4.0 

A+ 

 A % 95% إلى أقل من 90

 -A 3.7 % 90% إلى أقل من 85

 +B 3.3 % 85% إلى أقل من 80

 B 3.0 % 80% إلى أقل من 75

 -B 2.7 % 75إلى أقل من % 71

 +C 2.3 % 71% إلى أقل من 68

 C 2.0 % 68% إلى أقل من 65

 -C 1.7 % 65% إلى أقل من 60

 +D 1.3 % 60% إلى أقل من 55

 D 1.0 % 55% إلى أقل من 50

 F 0.0 % 50أقل من 

 

 ( شروط التحويل من برنامج دراسى اخر3مادة ) ❖
دراسي الى اخر بعد إجراء مقاصة علمية للمقررات التى  يجوز للطالب التحويل من برنامج  

درسها الطالب المتقدم للتحويل، بحد أقصى مرتين خلال فترة دراسته بالمعهد مع عدم الاخلال  

 بالقواعد العامة للتحويل. 

 ( الدرجات العلمية4مادة ) ❖
يمنح المعهد العالى للحاسبات وتكنولوجيا المعلومات بمدينة الشروق درجة البكالوريوس في  

 . من السيبرانىالحاسبات وتكنولوجيا المعلومات تخصص الأ 

 ( لغة الدراسة5مادة ) ❖
باللغة العربية على    معهدلغة التدريس هي اللغة الإنجليزية، و يمكن تدريس مقررات متطلبات ال

 . أن يكون الامتحان بنفس لغة تدريس المقرر
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 ( الإرشاد الأكاديمى6مادة ) ❖
الطالب  يحدد   بنصح  يقوم  التدريس  هيئة  أعضاء  من  أكاديمياً  مرشداً  طالب  لكل  المعهد 

ومساعدته فى اختياراته الأكاديمية ، وبصفة خاصة المقررات التى  يدرسها ، علما بأن الطالب 

 هو المسئول فى النهاية  عن اختيارته . ويفضل أن يظل المرشد مثبتا مع الطالب حتى تخرجه. 

  الهجين( التعليم  7مادة ) ❖
بعد أخذ رأى مجلس القسمم المختص وحسمب طبيعة المقررات   إدارة المعهديجوز لمجلس   -أ

الدراسمممية أن يقرر تدريس مقرر أو أكثر بنمط التعليم الهجين، بحيث تكون الدراسمممة فى 

 .% بنظام التعليم عن بعد40 - 30% وجها لوجه و   70  - 60المقرر بنسبة  

بعد أخذ رأى مجلس القسمم المختص وحسمب طبيعة المقررات   إدارة المعهديجوز لمجلس   - ب

الدراسمممية أن يقرر عقد الامتحانات إلكترونيا في مقرر أو أكثر، كما يجوز عقد الامتحان  

 .ابتصحيحه إلكتروني   فى كل المقرر أو جزء منه بما يسمح

 ( نظام الدراسة8مادة ) ❖
يتطلب الحصول على البكالوريوس أن يجتاز  نظام الدراسة يطبق نظام الساعات المعتمدة: حيث    -ا

 ساعة معتمدة. 135الطالب بنجاح 

أسبوع. ويجوز أن   15وينقسم العام الدراسى إلى فصلين )الخريف والربيع(، مدة كل فصل دراسى  

أسابيع. وتكون الساعة المعتمدة هي وحدة قياس دراسية   8يكون هناك فصل صيفى اختيارى مدته  

 لتحديد وزن المقرر الدراسي. 

 فصلًا دراسيًا(.  20سنوات )  10المدة القصوى للدراسة هي  -ب

 سبع فصول على الأقل.   هي للدراسة النظامية  الفصول لعدد الادني الحد -ج

ساعات معتمدة ،    3  ( ) ماعدا  مقررات العلوم  الانسانية و الاجتماعيةجميع المقررات  -د

عبارة عن ساعتين من المحاضرات وساعتين من العملى أو التمارين ) تحتسبان ساعة معتمدة  

  .واحدة ( 

ساعة معتمدة ، عبارة عن ساعتين من   2  العلوم  الانسانية و الاجتماعيةجميع مقررات  -ه

 .المحاضرات 

بداية أى فصل دراسي بأسبوع على الاقل يعلن    -و  يتم  قبل  التى سوف  المقررات  المعهد قائمة 

تدريسها فى هذا الفصل ، ويفتح باب التسجيل للطلاب فيها. ويحدد مجلس إدارة المعهد الحد الأدنى  

التى   بالمقررات  الطالب  ، ويلتحق  المعهد  فى كل مقرر طبقاً لإمكانات  الطلاب  لعدد  والاقصى 

 كان بها إتاحة . يختارها ، بالتنسيق مع المرشد الأكاديمي ، طالما  

 ( حذف واضافة المقررات9مادة ) ❖
للحدود   أو أكثر وفقاً  التسجيل أن يحذف ويضيف مقرراً  للطالب بعد إكمال إجراءات  يجوز 

 . أو مالية  المقررة وذلك خلال اسبوعين من بدء الدراسة بدون أية التزامات أكاديمية 
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 ( ايقاف القيد10مادة ) ❖
فصول   4يجوز لمجلس إدارة المعهد أن يوقف قيد الطالب لفصل دراسي أو أكثر )بحد أقصى  

 دراسية( اذا تقدم بعذر مقبول يمنعه من الانتظام بالدراسة .

 ( الإنذار الأكاديمى11مادة ) ❖
الطالب الذي لم يحضر للتسجيل حتى أول أسبوعين من بدء الفصل الدراسي، ولم يتقدم بطلب  

الفصل،   هذا  فى  التسجيل  من  يحرم  المعهد،  إدارة  مجلس  يقبله  بعذر  يتقدم  ولم  قيده،  لوقف 

 ويصدر له "إنذار أكاديمي". 

 ييم( نظام التق12مادة ) ❖
يحصل الطالب على تقدير رقمى وتقدير حرفى فى اي مقرر يدرسه بناء على الدرجة التى  

 - يحصل عليها فى المقرر طبقاً للجدول التالى : 

 الدرجة

 )منسوبة للنهاية العظمى (

 التقدير 

 الرقمى

 التقدير 

 الحرفى

 +A 4.0 فأكثر 97%

 A 4.0 %97أقل من  - 93%

 -A 3.7 %93أقل من  - 89%

 +B 3.3 %89أقل من  - 84%

 B 3.0 %84أقل من  - 80%

 -B 2.7 %80أقل من  - 76%

 +C 2.3 %76أقل من  - 73%

 C 2.0 %73أقل من  - 70%

 -C 1.7 %70أقل من  - 67%

 +D 1.3 %67أقل من  - 64%

 D 1.0 %64أقل من  - 60%

 F 0.0 % 60أقل من 
 - يلى : للطالب كما التراكميوالمعدل  الفصليوباستخدام هذا الجدول يتم حساب نقاط المقرر والمعدل 

للطالب   .أ المقرر  الرقمى   هينقاط  التقدير  المعتمدة فى  المقرر  حاصل ضرب عدد ساعات 

 الذي حصل عليه الطالب .

فى   .ب الطالب  التى درسها  المقررات  نقاط  للطالب هو خارج قسمة مجموع  الفصلى  المعدل 

 الفصل على مجموع الساعات المعتمدة لهذه المقررات.

المعدل التراكمى للطالب هو خارج قسمة مجموع نقاط كل المقررات التى درسها الطالب  .ت

 حتى تاريخه على مجموع الساعات المعتمدة لهذه المقررات . 
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البرنامج الأكاديمي ترتيبًا تنازليًا بناءً على المعدل التراكمي   • يرتب الطلاب في نهاية 

. وتمنح مراتب الشرف للطلاب وفقًا للترتيب وتقديراتهم النهائية،  .(CGPA) المجمع

 .حسب ما هو منصوص عليه في لائحة البرنامج

يمنح الطالب مرتبة الشرف في حالة اجتيازه للوحدات الدراسية )المقررات( التي   •

درسها بكل مستوى دراسى بتقدير لايقل عن جيد جدا وبشرط ألا تزيد فترة الدراسة  

و ألا يكون الطالب قد رسب أو تم حرمانه فى أى مقرر دراسى   سنواتعن اربع 

 . أو الكلية المحول منها )إن وجدت( معهد خلال دراسته بال

 

 الدراسيللساعات المعتمدة فى الفصل  الأقصى /( الحد الأدنى13مادة ) ❖
- ( تسع  دراسي  فصل  كل  فى  الطالب  يسجلها  التى  المعتمدة  للساعات  الأدنى  (  9الحد 

الحالات   فى  المعهد  إدارة  مجلس  بموافقة  الحد  هذا  عن  التجاوز  ويجوز   ، ساعات 

 .الاستثنائية )مثل التخرج( 

الحد الأقصى للساعات المعتمدة التى يسجلها الطالب فى كل فصل دراسي يرتبط   -

 بمعدله التراكمى كما يلى :  

 الحد الاقصى  المعدل التراكمى  

 21 فأكثر 3

 18 3أقل من  -- 2

 15 2أقل من  -- 1

 12 1أقل من 

اما فى أول فصل للطالب المستجد بالبرنامج، حيث لايكون للطالب معدل تراكمى بعد، فيسمح  

 ساعة. 18له بالتسجيل حتى 

 . في فصل التخرج  ساعه 21 بتسجيل الخريج لطالبل ويسمح

 أما بالنسبة للفصل الصيفى ، إذا اختار الطالب التسجيل فيه ، فحده الأقصى كما يلى : 

 الحد الاقصى التراكمىالمعدل 

 9 كثرأف 3

 6 3قل من أ

 
 الفصل الدراسى /( الانسحاب من المقرر الدراسى41مادة ) ❖

نهاية    -ا حتى  أكثر  او  مقرر  من  ينسحب  أن  الدراسة  بدء  من  اسبوعين  بعد  للطالب  يجوز 

الأسبوع السابع من بدء الدراسة ، بشرط ألا ينخفض عدد الساعات المسجلة للطالب عن الحد 

" دون  w   ( وفى هذه الحالة يكون وضعه فى السجلات "منسحب13الأدنى للتسجيل ) مادة  

 تأثير علي معدله التراكمى . 
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إدارة مجلس   يقبله قهري عذر  دون المحدده المده  بعد مقرر منالطالب    حالة انسحاب في   -ب

 . F تقدير علي الطالب حصلي   المعهد

يعتبر الطالب منسحب من الفصل الدراسى إذا لم يسجل في الفصل الدراسى أو انسحب    -ج

فى جميع  F تقدير علي الطالب حصل من جميع مقررات الفصل الدراسى بدون عذر مقبول وي

الفصول   الدراسى ضمن  الفصل  العذر يحتسب  الدراسى ، وفى حالة قبول  الفصل  مقررات 

 الدراسية المسموح بها للطالب كى يجتاز المستوى المقيد به. 

 ( انواع المقررات51مادة )
   compulsory or mandatoryجبارية إلي نوعين : مقررات إ برنامج ال تنقسم مقررات

  و اختياريأجباري  إن يكون للمقرر ، سواء أ. ويجوز   electiveومقررات اختيارية 

متطلب سابق ينبغى اجتيازه حتى يمكن التسجيل للمقرر . ويجب ان يكون المتطلب مقررا  

 قل من كود المقرر . أجباريأ داخل نفس البرنامج ، كما يجب ان يكون كوده إ

 ( شرط اجتياز المتطلب61مادة ) ❖
، التجاوز عن شرط اجتياز المتطلب من    دارة المعهد بناء على موافقة مجلس القسمإيجوز لمجلس  

معا فى نفس    الذى رسب فيه   جل التسجيل لمقرر ما ، فيسمح للطالب بالتسجيل للمقرر ومتطلبه أ

 . ولكن يعلق نجاح الطالب فى المقرر حتى يجتاز الطالب المتطلب الفصل

 ( الغياب عن الإمتحان النهائى71مادة ) ❖
عن عدم حضور الامتحان النهائي    معهد ال  ادارة  إذا تقدم الطالب بعذر قهري يقبله مجلس     -ا

" في هذا  I( يحتسب له تقدير "غير مكتمل" "  )يومين من تاريخ الإمتحانلأي مقرر خلال  

الفصلية، وألا  ٦٠المقرر بشرط أن يكون حاصلاً على   % على الأقل من درجات الأعمال 

 .يكون قد تم حرمانه من دخول الامتحانات النهائية 

عن عدم حضور الإمتحان النهائي    إدارة المعهدإذا تقدم الطالب بعذر قهري يقبله مجلس    -ب

( ، و لم يتحقق له شرط أن يكون حاصلاً على  )يومين من تاريخ الإمتحانلأي مقرر خلال  

" في المقرر  W% على الأقل من درجات الأعمال الفصلية، يحتسب له تقدير " منسحب" "٦٠

 ويتوجب عليه إعادة المقرر کاملا دراسة وامتحان.

وتحتسب    -ج فقط،  النهائي  الإمتحان  أداء  مكتمل"  "غير  تقدير  على  الحاصل  للطالب  يتاح 

الدرجة النهائية للطالب على أساس الدرجة الحاصل عليها في الامتحان النهائي إضافة إلى 

الدرجة السابق الحصول عليها في الأعمال الفصلية و ذلك على أن يؤدى الطالب الإمتحان  

عام الدراسي أو العام الدراسى التالى من احتساب المقرر "غير مكتمل"،  النهائي خلال نفس ال

     " و يتوجب على الطالب إعادة المقرر كاملا دراسةWمنسحب" ""و إلا يتحول التقدير إلى  

 . و امتحان دون إحتساب الدرجة السابق الحصول عليها في الأعمال الفصلية.

( كحد  2يجوز للطالب الحصول على تقدير "غير مكتمل" في عدد لا يتجاوز مقررين )  -د

 .أقصى في الفصل الدراسي الواحد

 ( الحرمان من الامتحان18مادة ) ❖
على ألاقل من محاضرات    %75يحرم من دخول الامتحان النهائى الطالب الذى لم يحضر  

وتمارين المقرر،  وفى هذه الحالة يعتبر الطالب راسباً ، إلا اذا قدم عذراً يقبله مجلس إدارة 

 " ، دون تأثير على معدله التراكمى.   I  المعهد فيصبح وضع الطالب فى السجلات " غير مكتمل 
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 ( إعادة المقرر19مادة ) ❖
عدد من المرات ، سواء بسبب رسوبه او رغبته فى  يجوز للطالب إعادة نفس المقرر ، أى 

 - تحسين تقديره التراكمى ، وتكون الدرجة التى يحصل عليها فى إلاعادة كما يلى: 

اذا كانت الإعادة نتيجة رسوب ، يمنح الطالب درجته التى حصل عليها بما لا يتجاوز   -أ

فى إلاعادة    +Cفى الإعادة الاولى ، ولدرجة تقدير   +Bالحد الاقصى لدرجة تقدير 

 .فى أى إعادة تالية   +Dالثانية ، ولدرجة تقدير  

اذا كانت الإعادة رغبة فى التحسين ، يمنح الطالب الدرجة التى حصل عليها فى اخر   - ب

" ، وبدأ فى الإعادة  Fإعادة كما هى ، فاذا كانت تلك الدرجة تقع فى تقدير "راسب 

 ثانية ، يطبق عليه البند السابق "أ" . 

( فانه ينبغي إعادة هذا Fإذا رسب الطالب في مقرر دراسي حصل على تقدير )  -ج

المقرر الدراسي الحضور الكامل وأداء جميع الأنشطة بما في ذلك الامتحانات(، وفقا  

 :للقواعد التالية

عدد ساعات المقرر مرة  ، مع احتساب Bأقصي تقدير للمقرر المعاد هو +  (1)

 واحدة

يحصل الطالب علي تقدير المقرر الدراسي بعد الاعاده و هذا التقدير هو    (2)

الذي سيتم احتسابه في المعدل التراكمي للطالب شريطة ان تظهر الاعاده في  

 .شهادة الطالب

اذا قام الطالب بإعادة مقرر دراسي، فإنه يطلب منه أن يعيد جميع متطلبات تقييم   -د

 المقرر الدراسي حتى يعاد تقييمه بالكامل. حيث يعاد احتساب تقدير المقرر الدراسي.

 الإعادة لمقرر نجح فيه الطالب سابقا لرفع معدله التراكمي المجمع لتجنب الفصل

 المجمع  التراكمي معدله لرفع وذلك 2 من  أقل بنقاط  سابقا الطالب فيه  نجح مقرر إعادة -

  للنجاح الادني  الحد المقرر هذا في تقديره يستوفي ان  شريطة الفصل لتجنب 

في بداية الفصل الدراسى  (CGPA)في حالة حصول الطالب على معدل تراكمى مجمع  -

يحق للطالب المذكور فى النقطة السابقة إعادة أي مقرر    يجب عليه رفع معدله  2أقل من 

 .لرفع معدله التراكمي المجمع لتجنب الفصل  2)بنقاط أقل من   (  سبق و أن نجح فيه

في هذه الحالة يحصل على الدرجة    وعليه إعادة دراسته والامتحان فيه مرة أخرى و 

 أعلى) 83 يزيد عن لا  وبما الإعادة مرات جميع الأعلى من الدرجات الحاصل عليها في

 (B) في  درجة

 من المستوى أقل لمستوى تابع  أو  الطالب به المقيد للمستوى  تابع المقرر يكون أن يجب  -

  .واحد  بمستوى  الطالب به  المقيد

 المقررات من عدد أي إعادة للطالب يمكن إنما و  المقررات لتلك أقصى عدد يوجد لا -

 (CGPA)من أجل رفع معدله التراكمى المجمع  2) من أقل )بنقاطبها  نجح أن و  سبق

و يحسب معدله التراكمي على هذا الأساس، مع احتساب عدد ساعات المقرر مرة   2إلى 
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 كل في الطالب الحاصل عليه (التقدير أو  الدرجة  و  الإعادة مرات جميع  تظهر و واحدة

 .بالطالب الخاصة التفصيلية الشهادة فى إعادة

 الإعادة لمقرر نجح فيه الطالب سابقا للتحسين 

التحسين لرفع   2يحق للطالب الحاصل على معدل تراكمى مجمع أكثرمن أو يساوى  -

 المتطلبات اللازمة للتخرج. معدله التراكمى المجمع و ذلك فقط فى حالة عدم استكماله 

لرفع   2إذا رغب الطالب فى إعادة مقرر سبق و أن نجح فيه بنقاط أكثر من أو يساوى  -

معدله التراكمى المجمع، فعليه إعادة دراسته و الإمتحان فيه مرة أخرى وفى هذه الحالة 

 الإعادة.يحصل على الدرجة الأعلى من الدرجات الحاصل عليها فى جميع مرات  

الحد الأقصى لعدد الساعات المسموح بها للتحسين للمقررات التى حصل فيها الطالب  -

أو أعلى هو تسع ساعات سواء كان ذلك لمقرر واحد أو   2على نقاط أكثر من أو يساوى 

 عدد من المقررات. 

يجب أن يكون المقرر تابع للمستوى المقيد به الطالب أو تابع لمستوى أقل أو أكثر من   -

 المستوى المقيد به الطالب بمستوى واحد. 

 يحسب معدله التراكمى على هذا الأساس، مع احتساب عدد ساعات المقرر مرة واحدة.  -

تظهر جميع مرات الإعادة و الدرجة أو التقدير الحاصل عليه الطالب فى كل إعادة فى   -

 الشهادة التفصيلية الخاصة بالطالب.

 الأكاديمي( الإنذار 02مادة ) ❖
( في أي فصل  CGPAيحصل الطالب على إنذار أكاديمي إذا حصل على معدل تراكمي ) -ا

، ولا يسجل الطالب المعهدفيما عدا الفصل الدراسي الأول للطالب في  2دراسي نظامي أقل من 

ويفصل الطالب إذا  (13للمادة )في الفصل الدراسي التالي إلا في عدد أقل من الساعات طبقا 

   .حصل على ستة انذارات أكاديمية

 :يفصل الطالب في الحالات التالية  -ب

 فيالحاصمل على إنذار أكاديمي في أربعة فصمول دراسمية نظامية متتالية إذا كان الطالب مقيد   -

الطالب مقيد قي مسمتوى أعلى   إذا كانالمسمتوى الأول، أو سمتة فصمول دراسمية نظامية متتالية  

 .من الأول

عشمرون فصمل  دراسمية(عشمرة سمنوات  )ألا وهى    معهدالمدة القصموى للدراسمة بالإذا تجاوز   -

بعد حذف فصمممول إيقافات القيد التي تمت الموافقة   وذلك،  ) ربيعنظامي خريف و   دراسمممي

  .الاكاديميمجلس  العليها من  

سممبب من المذكورين أعلاه، يمكن إتاحة فرصممة   لأيالطالب المعرض للفصممل من الدراسممة   -

إضمافية ونهائية له للتسمجيل في فصملين دراسميين نظاميين متتاليين بالإضمافة لفصمل صميفي،  

من اجمالي عدد  %80لتحقيق شممروط التخرج بشممرط أن يكون قد اجتاز ما لا يقل عن   وذلك

 مجلس إدارة المعهد.الساعات اللازمة للتخرج وذلك بعد موافقة  
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 الصيفي( التدريب  12مادة ) ❖
 اجتاز يكون الطالب قد ان على اسابيع  ستة لمدة ساعة اسبوعيا( 30) صيفي تدريب  تنظيم يتم -

  .للتخرج  اللازمة المعتمدة  الساعات ( من عدد ساعه 135 اصل من ساعة 66 ) الأقل على

يتم تخصيص عضو هيئة تدريس كمسئول عن التدريب ، وذلك لمتابعة المشاركين فى التدريب  -

  .بكل منهم طبقا للمعايير التي يتم تحديدها من قبل مجلس الكليةسنويا ووضع التقييم الخاص 

ضمن  ولا يدخل يحسب من عدد الساعات المجتازة  ولكنه لا  ساعات معتمدة 4مقرر التدريب له -

المجموع التراكمي، و إنما هو من متطلبات التخرج، و بالتالي فإن تقدير الطالب به هو ناجح  

 راسب، و يتم ذكره في شهادة الطالب المفصلة 

 ( مشروع التخرج22مادة ) ❖
على الأقل من الساعات المطلوبة   %70يقدم الطالب فى نهاية دراسته بالمعهد ، وبعد استيفاء 

.   المختص للتخرج ، مشروعا للتخرج فى الموضوعات التى يحددها مجلس القسم العلمي

اسابيع بعد نهاية الامتحانات النهائية . ويسجل    4ويتفرغ الطلبة لمشروع التخرج فترة لاتقل عن 

، مدة كل منهما  على مدى فصلين دراسيين نظاميين متتاليين   الطالب المشروع كمقررين متتاليين

 ساعات معتمدة .  3

 ( الحصول على البكالوريوس 32مادة ) ❖
ساعة معتمدة ، بشرط ألا يقل   135يحصل الطالب على درجة البكالوريوس متى استوفى  -ا

( طوال مدة الدراسة . فإذا اختل  13وبشرط عدم الإخلال بالمادة رقم ) 2.0معدله التراكمى عن 

 كلاهما لايحصل الطالب على الدرجة حتى يتم استيفاؤهما . أحد الشرطين أو 

بمعدل تراكمى     المنصوص عليها باللائحة المعتمده الساعات مقررات لكل الطالب جتازأن ي -ب

 . 2لايقل عن 

  أن يجتاز الطالب بنجاح جميع المقررات بدون ساعات معتمدة والمنصوص عليها باللائحة  -ج

 للمقرر  ةالساعات المعتمد( عدد 42مادة ) ❖
ن من المحاضرات يساعات معتمدة ، عبارة عن ساعت  3جميع المقررات غير الإنسانية 

  .ن من العملى أو التمارين ) تحتسبان ساعة معتمدة واحدة (ي وساعت 

 ( الساعات المعتمدة لمقررات العلوم الإنسانية 52مادة ) ❖
 .ن من المحاضرات ي ساعة معتمدة ، عبارة عن ساعت  2جميع المقررات الإنسانية 

 ( زمن الامتحان62مادة ) ❖
 .زمن الامتحان لجميع المقررات ساعتان 
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 ( النهاية العظمى72مادة ) ❖
لأعمال   40للامتحان النهائى و  60درجة، منها  100النهاية العظمي لجميع المقررات 

 :الفصلوتقسم درجات أعمال الفصل وفقا لطبيعة وأنواع أعمال  الفصل.

 نوع التقييم 
امتحان  

 نصفي

امتحان  

 عملى 

  -واجبات قصيرة 

- مشروعات مصغرة

  -تطبيقات عملية أو معملية

 تقييم مستمر ومشاركة 

 10 10 20 مقرر عملى 

مقرر  

 نظرى 

20 - 20 

 

 آلية تنظيم التقييمات لأعمال الفصل الدراسي

الفصل الدراسي، وتطبيقًا لمعايير  حرصًا على تحقيق العدالة والاتساق في تقييم أعمال 

%( من  40الجودة الأكاديمية، تعتمد الآلية التالية لتنظيم التقييمات التي تندرج ضمن نسبة )

 :الدرجة النهائية للمقرر، وذلك على النحو التالي

 الامتحان النصفي : أولاً 

 .درجة من إجمالي درجة أعمال الفصل 20يخصص له  •

يعقد الامتحان في منتصف الفصل الدراسي، وفقًا لجدول يعد مسبقا ويعتمد من مجلس   •

 .ويعلن للطلاب قبل موعده بمدة كافية ومجلس إدارة المعهد القسم

يجوز عقد الامتحان حضوريًا أو إلكترونيًا عبر المنصات المعتمدة، على أن يراعى   •

 .تكافؤ الفرص ومعايير النزاهة الأكاديمية

 الامتحان العملى : ثانياً 

 .اتدرج  10 لهخصص ي  •

 الفصل الدراسي، وفقًا لجدول يعد مسبقًا ويعتمد من مجلس القسم نهايةيعقد الامتحان في  •

 .ويعلن للطلاب قبل موعده بمدة كافية ومجلس إدارة المعهد 

تقييم مستمر   - تطبيقات عملية أو معملية-مشروعات مصغرة  -واجبات قصيرة : ثالثاً 

 ومشاركة 

  .درجة للمواد النظرى 20للمواد العملية و  درجات  10 لهاخصص ي  •

تراعى في التقييم عناصر مثل الإبداع، الدقة، الالتزام بالموعد النهائي، والقدرة على  •

 .التحليل وحل المشكلات

يتم تسليم الأعمال إلكترونيًا أو ورقيًا حسب تعليمات المقرر، مع ضرورة توثيق عملية   •

 .الاستلام والتقييم
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 المستويات   بين الانتقال( 28) مادة ❖
 :كالتالي الدراسي العام بداية فى الطالب مستوى  يتحدد

  الأول بالمستوى  مقيدا الطالب ويظل   بالمعهد التحاقه عند  الأول بالمستوى  الطالب يقيد .1

 .معتمدة ساعة 32 يجتاز لم طالما

 .معتمدة ساعة 32 اجتيازه عند الثانى  للمستوى الأول المستوى من الطالب ينتقل  .2

 .معتمدة ساعة 66 اجتيازه عند الثالث للمستوى الثانى المستوى من الطالب ينتقل  .3

 .معتمدة ساعة  102 اجتيازه عند الرابع  للمستوى الثالث المستوى من الطالب ينتقل  .4

عند التخرج( للطالب بناء على المعدل التراكمى   –)لكل فصل دراسى التقدير العام  يتم حساب

 الحاصل عليه الطالب طبق للجدول التالى 

 التقدير العام  (CGPA) المعدل التراكمي

 فأكثر    3.5

 
 ممتاز

 جيد جداً  3.5أقل من  - 3

 جيد  3أقل من  -   2.5

 مقبول  2.5أقل من  – 2

 2أقل من  – 1

 
 ضعيف 

 ضعيف جدا  1أقل من 

 :التخرجعند 

 4.0من  2.0عن  (CGPA)يجب أن لا يقل المعدل التراكمي  :الحد الأدنى للتخرج •

 ( بدء العمل باللائحة 29مادة ) ❖
اللائحة من تاريخ صدور القرار الوزارى بشأنها ، وتطبق على الطلاب الذين  هذه يعمل ب

 بطريق المقاصة.يلتحقون بالبرنامح بعد صدوره او الذين ينتقلون اليه من لوائح أخري  
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 المقررات الدراسية 
 

 قواعد النظام الكودى لأرقام للمقررات  ❖
 يتكون كود اى مقرر من اربع خانات

 أ ب  ج س

 حيث: 

 س: الرمز الكودى للقسم القائم على تدريس المقرر كالتالى: 

 CYS: Cyber security الأمن السيبراتى : أم س

 CS: Computer Science ع ح: علوم حاسب 

 BS: Basic Sciences ع أ: علوم اساسية 

 H: Humanities إ ن: علوم إنسانية 

 IT: Information Technology ت م:تكنولوجيا المعلومات 

)كلما زادت قيمته كلما كان أعلى فى  بخانة المئات يدل على مستوى المقرر   9إلى  0رقم من أ: 

 المستوى(. 

بخانة العشرات يدل على رقم التخصص الدقيق للمقرر داخل التخصص العام  9إلى  0رقم من ب: 

 للقسم. 

بخانة الاحاد يمثل رقم المقرر داخل التخصص الدقيق والتى تدرس لنفس   9إلى  0رقم من ج: 

 المستوى الدراسى. 
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 :البرنامجمقررات 
 يتكون برنامج بكالوريوس الأمن السيبرانى من المقررات الآتية، والتي توجد توصيفاتها في الجزء الأخير من هذه اللائحة:

 

( ساعة معتمدة 114إجمالي ) المقررات الإجبارية: أولا –بكالوريوس الأمن السيبرانىبرنامج   

Code Course Title  اسم المقرر 
 س 

 معتمدة 

 متطلب 

code Course title 

CS 101 
Introduction to 

Computer Science 
مقدمة في علوم  

 الحاسب 
3  -- - 

CS 102 Computer Programming  3 برمجة الحاسبات  -- - 

CS 121 Logic Design 
التصميم  
 المنطقى 

3 BS 131 Electronics 

CS 201 Data Structure  3 هيكلة البيانات CS 102 Computer Programming 

CS 203 
Object-Oriented 
Programming 

 CS 102 Computer Programming 3 البرمجة الشيئية 

CS 206 Web Programming  3 برمجة الويب CS 102 Computer Programming 

CS 211 
Introduction to 

Database 

مقدمة في نظم   

 قواعد البيانات 
3 -- 

 

- 

CS 220 
Computer Organization 

& Assembly Language 

تنظيم الحاسب  

 ولغة التجميع
3 CS 121 Logic Design 

CS 250 Computer Networks 
شبكات  
 الحاسبات 

3 IT 230 Data Communication 

CS 260 Software Engineering 
هندسة  

 البرمجيات 
3 CS 203 

Object-Oriented 

Programming 

CS 312 
Algorithms Analysis and 

Design 

تحليل وتصميم   

 الخوارزميات 
3 CS 201 Data Structure 

CS 313 
Network and Web 

Programming 

برمجة الشبكات  

 والويب 
3 

CS 250 

CS 203 

Computer Networks 
Object-Oriented 

Programming 

CS 331 
Theory of Operating 

Systems 
 CS 220 3 نظم التشغيل 

Computer Organization & 
Assembly Language 

IT 230 Data Communication  3 تراسل البيانات BS 131 Electronics 

IT 310 Cryptography  3 علم التشفير CYS 312 
Fundamental of Cyber 

Security 

CYS 311 
Wireless and Mobile 

Network 

الشبكات  

الاسلكية  
 والمتحركة

3 CS 250 Computer Networks 

CYS 312 
Fundamental of Cyber 

Security 

اساسيات الامن  

 السيبرانى 
3 -- - 

CYS 321 
Computer Security and 

Privacy 

أمن وخصوصية  

 الحاسب 
3 CYS 312 

Fundamental of Cyber 

Security 

CYS 322 Digital signal Processing  3 معالجة الاشارات BS 102 Linear Algebra 

CYS 387 
Cyber Security for 

Internet of Things 

الأمن السيبرانى  

 لانترنت الاشياء 
3 CYS 312 

Fundamental of Cyber 

Security 

CYS 410 
Cloud Computing 

&Network Visualization 

الحوسبة  
السحابية  

والشبكة  

 الافتراضية

3 CS 250 Computer Networks 

CYS 411 Ethical Hacking 
القرصنة  

 الأخلاقية
3 CYS 312 

Fundamental of Cyber 

Security 

CYS 420 Digital Forensics 
الأدلة الجنئية  

 الرقمية 
3 CYS 312 

Fundamental of Cyber 
Security 
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( ساعة معتمدة 114إجمالي ) المقررات الإجبارية: أولا –بكالوريوس الأمن السيبرانىبرنامج   

Code Course Title  اسم المقرر 
 س 

 معتمدة 

 متطلب 

code Course title 

CYS 421 
Computer Network 

Defense 

الدفاع عن  

شبكات  
 الكمبيوتر 

3 - - 

CYS 498 Senior Project 1  3 1مشروع تخرج  - 

CYS 499 Senior Project 2  3 2مشروع تخرج CYS 498 Senior Project 1 

AI 320 
Artificial Intelligence for 

Cyber security 

الذكاء  
الاصطناعي  

للأمن  
 السيبراني 

 

3 -- - 

BS 101 Calculus 
التفاضل  
 والتكامل 

3 -- - 

BS 102 Linear Algebra  3 الجبر الخطي -- - 

BS 103 Discrete Mathematics 
الرياضيات غير  

 المتصلة
3 -- - 

BS 121 
Statistics and 

Probabilities (1) 

 إحصاء واحتمالات

(1)  
3 -- - 

BS 131 Electronics  3 الكترونيات -- - 

BS 201 Number Theory  3 نظرية الأعداد BS 101 Calculus 

BS 210 
Statistics and 

Probabilities (2) 

إحصاء واحتمالات 

(2)  
3 BS 121 

Statistics and Probabilities 

(1) 

H 101 English Language  2 اللغة الإنجليزية -- - 

H 102 
Creative Thinking & 

Communication Skills 

الفكر الابداعي  

 ومهارات التواصل 
2 -- - 

H 103 Technical report writing 
   كتابة التقارير

 الفنية 
2 -- - 

H 104 Business Administration  2 إدارة الأعمال -- - 

H 201 Work Ethics  2 أخلاقيات العمل -- - 

H 203 Societal Issues  
القضايا 

 المجتمعية 
2 -- - 
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 (ساعة معتمدة 21يتم اختيار  )ختيارية المقررات الا: ثانيا – –بكالوريوس الأمن السيبرانىبرنامج 

Code Course Title  اسم المقرر 
  س

 معتمدة 

 متطلب 

Code Course Title 

CS 332 Real Time System  3 نظم الزمن الحقيقى CS 331 
Theory of Operating 

Systems 

CS 340 Computer Graphics  3 الرسم بالحاسب CS 203 
Object Oriented 
Programming 

CS 360 Artificial Intelligence  3 الذكاء الاصطناعى  - 

CS 432 Distributed System  3 النظم الموزعة CS 331 
Theory of Operating 

Systems 

CS 443 
Digital Image 

Processing 
 IT 322 3 معالجةالصور 

Digital Signal 

Processing 

CS 462 Machine Learning 
 التعلم الآلي 

 
3 

BS 121 

BS 210 

Statistics and 
Probabilities (1) 
Statistics and 

Probabilities (2) 

CS 463 Embedded System 
 النظم المدمجة 

 
3 CS 331 

Theory of Operating 

Systems 

CYS 300 
Selected Topics - 

level 3 

  -موضوعات مختارة 

 3مستوى 
3 -- - 

CYS 324 Computer Network-2 3 2- شبكات الحاسب CS 250 Computer Networks 

CYS 327 
Network 
Performance and 

Evaluation 

 3 ادارة وتقييم الشبكة 
CS 250- 
CS 203 

Computer Networks 
Object Oriented 

Programming 

CYS 329 
Communication 

Technology 
 CS 250 Computer Networks 3 الاتصالاتتكنولوجيا 

CYS 353 Mobile Computing  3 الحوسبةالمتنقلة CS 250 Computer Networks 

CYS 354 Grid Computing  3 الحوسبة الشبكية CS 250 Computer Networks 

CYS 400 
Selected Topics - 

level 4 

  -موضوعات مختارة 

 4مستوى 
3 -- - 

CYS 425 Secure Programming 
 البرمجة الآمنة 

 
3 CYS 321 

Computer Security and 
Privacy 

CYS 428 
Wireless Sensor 

Network 

شبكة الاستشعار 

 اللاسلكية 
 

3 CYS 311 
Wireless and Mobile 

Network 

CYS 466 Semantic WEB  3 الويب الدلالى CYS 313 
Network and Web 

Programming 

CYS 473 

Advanced 

Cryptography and 
cryptanalysis 

 التشفير المتقدم

 وتحليل الشفرات 
 

3 CYS 310 Cryptography 

CYS 482 
Pattern Recognition 

for Cyber Security 

التعرف على الأنماط  

 للامن السيبرانى 
3 CYS 312 

Fundamental of Cyber 

Security 

CYS 484 

Enterprise Server 

Management and 

Security  

ادارة خوادم  
 المؤسسات وتأمينها

3 CYS 321 
Fundamental of Cyber 

Security 

CYS 485 
Malware Analysis and 
Reverse Engineering 

تحليل البرامج  

الضارة والهندسة  

 العكسية 

3 CYS 321 
Fundamental of Cyber 

Security 

CYS 486 
Advanced Topics in 

Cyber security   

مواضيع متقدمة فى  

 الأمن السيبرانى 
3 CYS 312 

Fundamental of Cyber 

Security 

CYS 488 
Cloud Computing 
Security 

  الحوسبةامن 
 السحابية 

3 - - 
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 الوطنية  معايير الأكاديميةالعلوم مع ال نسب مجالاتوقد روعي في البرنامج أعلاه تطبيق 

(NARS)  :الآتية 
 
 

 المجال
النسبة المسموح 

 بها 
 عدد الساعات 

   باللائحة
 النسبة باللائحة 

 % 8.9 12 ٪ 10-8 )متطلبات الجامعة(  العلوم الإنسانية والاجتماعية

 % 15.6 21 ٪ 18- 16 ( متطلبات المعهد ) الرياضيات و العلوم الأساسية

 % 26.7 36 ٪ 28- 26 ( متطلبات المعهد )علوم الحوسبة الأساسية  

 % 28.9 39 ٪ 30- 28 )التخصص(   علوم الحوسبة التطبيقية

 % 15.6 21 ٪ 16-4 (  البرنامج تحددها طبيعة )   ضوعات تخصصيةمو 

 % 4.4 6 % 5-3 المشروع 

 100% 135  اجمالى

 % 3 *4 % 5-3 *الميدانى التدريب
 

ضمن المجموع التراكمي، و إنما هو من متطلبات   ولا يدخل  يحسب من عدد الساعات المجتازة لا* 

   .التخرج
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 الأمن السيبرانىهيكل برنامج  ❖
ساعة معتمدة بنجاح موزعة على النحو   135يشترط للحصول على درجة البكالوريوس دراسة 

 :التالي

   : ( ساعة معتمدة12والإجتماعية  )المتطلبات العامة : العلوم الإنسانية  -أ

 .  ساعة معتمدة إجبارية (12) -

 :( ساعة 57متطلبات المعهد )   - ب

 تنقسم إلى قسمين:        

  .( ساعة معتمدة إجبارية 21الرياضيات والعلوم الأساسية )  -

  .( ساعة معتمدة إجبارية 36علوم الحوسبة الأساسية )  -

 ( ساعة :  66متطلبات التخصص )  -ج

 وتنقسم إلى اربعة اقسام      

  .( ساعة معتمدة 39علوم الحوسبة التطبيقية الإجبارية )  -

 .( ساعة معتمدة داخل التخصص  21موضوعات تخصصية إختيارية )  -

 ( ساعات معتمدة إجبارية. 6مشروع التخرج )  -

لا يحسب ضمن المجموع    ( ساعات معتمدة إجبارية4بالإضافة إلى التدريب الصيفى ) -

 ( من اللائحة. 21طبقا للمادة ) التراكمي، و إنما هو من متطلبات التخرج
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 ( ساعة معتمدة:   12اولا: المتطلبات العامة: العلوم الإنسانية والإجتماعية ) 

 ( ساعة معتمدة اجبارية مقسمة كالتالى: 12) -

Code Course 

C
re

d
its

 

Teaching 
Hours 

Prerequisite 

L
e
ctu

re
 E

x
e
rcise

 

P
ra

ctica
l

 

Code Course 

H 101 English Language 2 2 - - - - 

H 102 
Creative Thinking 
and Communication 
Skills 

2 2 - - - - 

H 103 
Technical Report 
Writing 

2 2 - - - - 

H 104 
Business 
Administration 

2 2 - - - - 

H 201 Work Ethics 2 2 - - - - 

H 203 Societal Issues 2 2 - - - - 
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 ساعة معتمدة(  57ثانيا : متطلبات المعهد )

 :تنقسم إلى قسمين

 الرياضيات والعلوم الأساسية -1

 ساعة معتمدة إجبارية مقسمة كالتالى: (21)

Code Course 

C
re

d
its

 

Teaching 
Hours 

Prerequisite 

L
e
ctu

re
 E

x
e
rcise

 

P
ra

ctica
l

 
Code Course 

BS 101 Calculus 3 2 2 - - - 

BS 102 Linear Algebra 3 2 2 - - - 

BS 103 Discrete Mathematics 3 2 2 - - - 

BS 121 Statistics and 
Probabilities (1) 

3 2 - 2 - - 

BS 131 Electronics 3 2 2 - - - 

BS 201 Number Theory 3 2 2 - BS 101 Calculus 

BS 210 
Statistics and 
Probabilities (2) 

3 2 2 - BS 121 
Statistics and 

Probabilities (1) 
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 ( ساعة معتمدة   36علوم الحوسبة الأساسية )  -2

  :( ساعة معتمدة إجبارية مقسمة كالتالى36)

Code Course 

C
re

d
its

 

Teaching 
Hours 

Prerequisite 

L
e
ctu

re
 E

x
e
rcise

 

P
ra

ctica
l

 

Code Course 

CS 101 Intro to computer Science 3 2 - 2 - - 

CS 102 Computer Programming 3 2 - 2 - - 

CS 121 Logic Design 3 2 - 2 BS 131 Electronics 

CS 201 Data Structure 3 2 - 2 CS 102 Computer Programming 

CS 203 Object-Oriented Programming 3 2 - 2 CS 102 Computer Programming 

CS 206 Web Programming 3 2 - 2 CS 102 Computer Programming 

CS 211 Introduction to Database 3 2 - 2 - - 

CS 220 
Computer Organization & 
Assembly Language 

3 2 - 2 CS 121 Logic Design 

CS 250 Computer Networks 3 2 - 2 IT 230 Data Communication 

CS 260 Software Engineering 3 2 - 2 CS 203 
Object-Oriented 
Programming 

CS 312 
Algorithms Analysis and 
Design 

3 2 - 2 CS 201 Data Structure 

CS 331 Theory of Operating Systems 3 2 - 2 CS 220 
Computer Organization & 

Assembly Language 
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 ساعه معتمدة(  66ثالثا : متطلبات التخصص ) 

 ( ساعة معتمدة   39علوم الحوسبة التطبيقية الإجبارية )  -1

 :ساعة معتمدة إجبارية مقسمة كالتالى ( 39) -

Code Course 

C
re

d
its

 

Teaching 
Hours 

Prerequisite 

L
e
ctu

re
 E

x
e
rcise

 

P
ra

ctica
l

 

Code Course 

CS 313 
Network and Web 
Programming 

3 2 - 2 
CS 250-
CS 203 

Computer Networks 
Object-Oriented-

Programming 

IT 230 Data Communication 3    BS 131 Electronics 

IT 310 Cryptography  3 2 - 2 CYS 312 
Fundamental of Cyber 

Security 

CYS 311 
Wireless and Mobile 
Network 

3 2 - 2 CS 250 Computer Networks 

CYS 312 
Fundamental of 
Cyber Security  

3 2 - 2 - - 

CYS 321 
Computer Security 
and Privacy  

3 2 - 2 CYS 312 
Fundamental of Cyber 

Security 

IT 322 
Digital Signal 
Processing 

3 2 - 2 BS 102 
 

Linear Algebra 
 

CYS 387 
Cyber Security for 
Internet of Things   

3 2 - 2 CYS 312 
Fundamental of Cyber 

Security 

CYS 410 
Cloud Computing & 
Network 
Virtualization 

3 2 - 2 CS 250 Computer Networks 

CYS 411 Ethical Hacking 3     CYS 312 
Fundamental of Cyber 

Security 

CYS 420 Digital Forensics  3 2 - 2 CYS 312 
Fundamental of Cyber 

Security 

CYS 421 
Computer Network 
Defense 

3    - - 

AI 320 
Artificial Intelligence for 

Cyber security 
3 2 - 2 - - 
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 موضوعات تخصصية إختيارية تحدد بناء على رغبة الطالب مقسمة كالتالى:  -2

 ساعة معتمدة يختارها الطالب من المقررات الإختيارية التالية: (21) -

Code Course 

C
re

d
its

 Teaching Hours Prerequisite 

L
e
ctu

re
 E

x
e
rcise

 

P
ra

ctica
l

 

Code Course 

CS 332 Real Time System 3 2 - - CS 331 
Theory of Operating 

Systems 

CS 340 Computer Graphics 3 2 - - Cs 203 

Object Oriented 
Programming 

 
 

CS 360 Artificial Intelligence 3 2 - 2 - - 

CS 432 Distributed Systems 3 2 - 2 CS 331 
Theory of Operating 

Systems 

CS 443 
Digital Image 
Processing  

3 2 - 2 IT 322 
  Digital Signal 

Processing 

CS 462 Machine Learning 3 2 - 2 
BS 121 
BS 210 

Statistics and 
Probabilities (1)- 

Statistics and 
Probabilities (2) 

CS 463 Embedded System 3 2 - - CS 331 
Theory of Operating 

Systems  

CYS 300 
Selected Topics –  
Level 3** 

3 2 - 2 - - 

CYS 324 Computer Network-2 3 2 - 2 CS 250 Computer Networks 

CYS 327 
Network Performance 
and Evaluation  

3 2 - 2 
CS 250 
CS 203 

Computer Networks 
Object-Oriented-
Programming  

CYS 329 
Communication 
Technology  

3 2 - 2 CS 250 Computer Networks 

CYS 353 Mobile Computing  3 2 - 2 CS 250 Computer Networks 

CYS 354 Gride Computing  3 2 - 2 CS 250 Computer Networks 

CYS 400 
Selected Topics –  
Level 4** 

3 2 - 2 - - 

CYS 425 Secure Programming  3 2 - 2 CYS 321 
Computer Security and 

Privacy 

CYS 428 
Wireless Sensor 
Network  

3 2 - 2 CYS 311 
Wireless and Mobile 

Network 

CYS 466 Semantic Web 3 2 - 2 CYS 313 
Network and Web 

Programming  

CYS 473 
Advanced 
Cryptography and 
cryptanalysis 

3 2 - 2 CYS 310 Cryptography  
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Code Course 

C
re

d
its

 Teaching Hours Prerequisite 

L
e
ctu

re
 E

x
e
rcise

 

P
ra

ctica
l

 

Code Course 

CYS 482 
Pattern Recognition for 
Cyber Security   

3 2 - 2 CYS 312 
Fundamental of Cyber 

Security 

CYS 484 
Enterprise Server 
Management and 
Security  

3 2 - 2 CYS 321 
Computer Security and 

Privacy  

CYS 485 
Malware Analysis and 
Reverse Engineering 

3 2 - 2 CYS 321 
Computer Security and 

Privacy  

CYS 486 
Advanced Topics in 
Cyber security 

3 2 - 2 CYS 312 
Fundamental of Cyber 

Security 

CYS 488 
Cloud Computing 
Security 

3 2 - 2 - - 

 

خلال مجلس   مقرر موضوعات مختارة  يتم تحديد المحتوى العلمي له وكذلك المتطلب السابق من  **

 .القسم ومجلس إدارة المعهد
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 ( ساعة معتمدة 6مشروع التخرج )  -3

  :ساعات اجبارية مقسمة كالتالى (6) -

Code Course 

C
re

d
its

 

Teaching 
Hours 

Prerequisite 

L
e
ctu

re
 E

x
e
rcise

 

P
ra

ctica
l

 

Code Course 

CYS 498 Senior Project 1 3 1 2 2 
The student must pass at least 70% 
of the hours required for graduation 

CYS 499 Senior Project 2 3 1 2 2 CYS 498 Senior Project 1 

  

 ( من اللائحة. 21الإجبارى طبقا للمادة )التدريب الصيفى   -4
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 المحتوى العلمى للمقررات

 
 ( ساعة معتمدة:   12ولا: المتطلبات العامة: العلوم الإنسانية والإجتماعية ) ا

 ( ساعة معتمدة اجبارية مقسمة كالتالى:12)-

 ساعة محاضرات.  2ساعة معتمدة، عبارة عن  2مقررات  الاجبارية هى العلوم الإنسانية الجميع 

 
H 101 English Language 2 CH 

Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

This course focuses on the Development of basic composition & reading skills. Reading 
materials must be chosen from technical sources related to computer technology today 
and computers tomorrow.  The activities aim to develop listening, speaking and writing 
skills through a communicative, functional approach, with suggested topics for discussion 
and exercises in summary writing and composition. Other recent related topics. 

 

 

H 102 Creative Thinking and Communication Skills 2 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Meta-cognition (thinking about thinking) – Vertical and lateral thinking approaches – 
Creative thinking tools. Theories of communication – How to translate theories into 
complete strategies to communicate with diverse audience – Written Communications: 
Memoranda, Letters, Executive summaries, Business and research reports – Oral 
Communications: Listening, Presentation skills, Interviewing, conducting meetings 
Interpersonal communication – Negotiation – Intercultural communication – Importance of 
communication in team building. Other recent related topics. 
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H 103 Technical Report Writing 2 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 0 0 

Course Content 

Technical report Writing introduces the basic requirements of report writing – the 
rationale for report writing – the structure of reports and such details as physical 
appearance and linguistic style – writing reports and prepares students to design 
effective technical documents for both written and digital media, with particular emphasis 
upon technical memos, problem-solving and decision-making reports. Other recent 
related topics. 

 

H 104 Business Administration 2 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction to Management - Management functions - Business Functions - 
Organizational Structure - Strategic Management – Motivation - Leadership - Decision 
Making: Tools & Techniques - Human Resource Management - Effective communication 
in modern organizations - Team management - Development of management thought- 
Creative Problem Solving- Presentation & Negotiation Skills – modes of thinking. Other 
 recent related topics. 

 

 

 

H 201 Work Ethics 2 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Social context of computing, methods and tools of analysis of ethical argument, 
professional and ethical responsibilities, risks and liabilities of safety-critical systems, 
intellectual property, privacy and civil liberties, social implications of the Internet, 
computer crime, philosophical foundations of ethics. Other recent related topics. 
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H 203 Societal Issues 2 CH 

Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

العلاقة بين   –مقومات السلوك المجتمعي المسؤول  –مفاهيم المجتمع المدني والمواطنة الإيجابية 
قضايا التحول الرقمي وأمن  .دور التعليم في تشكيل الوعي الاجتماعي –الفرد والمؤسسات 

أثر الإعلام   –الهوية الرقمية والخصوصية  –الاصطناعي التأثيرات الاجتماعية للذكاء  –المعلومات 
البعد البيئي  –التنمية المستدامة ومواجهة التغيرات المناخية  .الرقمي على القيم والسلوك

قضايا العولمة  . العلاقة بين الاستهلاك والموارد –الفقر المائي والغذائي  –والاقتصادي للتنمية 
تأثير العولمة على   –التحديات المرتبطة بالهوية والانتماء  –التفاعل بين الثقافات  –والتنوع الثقافي 

أثره على التنمية   –أنماط الفساد وأسبابه  –الفساد الإداري والشفافية  .  الأنظمة الاجتماعية
 . آليات الحوكمة الرشيدة والمساءلة المجتمعية –والخدمات 

الإطار الفلسفي والتاريخي لنشأتها   –تعريفات ومقومات وأهمية حقوق الإنسان  – حقوق الإنسان
أنواع الحقوق )المدنية، السياسية، الاقتصادية،   –مصادر حقوق الإنسان الدولية والوطنية   –وتطورها 

دور المؤسسات الرسمية وغير الحكومية   –آليات الحماية الوطنية والدولية  –الاجتماعية، الثقافية( 
 .في تعزيز حقوق الإنسان
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 ساعة معتمدة(  57ثانيا : متطلبات المعهد )

 :تنقسم إلى قسمين

 الرياضيات والعلوم الأساسية -1

 ساعة معتمدة إجبارية مقسمة كالتالى: (21)-

ساعة تمارين   2ساعة محاضرات و 2ساعات معتمدة، عبارة عن  3: جميع مقررات العلوم الأساسية ملحوظة

 س معتمدة(.  1)تحتسب 

 
BS 101 Calculus 3 CH 

Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Functions, Limits and Continuity, Definition of the derivative, Higher order derivatives, the 
chain rule, implicit differentiation, differentials, parametric differentiation, nth- derivative 
of a function and Leibentiz theorem. Roll`s theorem and the mean value theorem, Taylor 
and Maclaurin series, indeterminate forms, and L`Hopital rule, maximum and minimum 
values, curve sketching. Anti-derivative and indefinite Integral, Techniques of integration- 
Definite integrals–the fundamental theorem of calculus, improper integrals-Area between 
curves – solids of revolution, arc length, surface areas of revolution, Other recent related 
topics.  

 

 
BS 102 Linear Algebra 3 CH 

Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Matrices: linear equations and matrices, solution of linear systems, Eigen vectors and eigen 
values, Determinants: Properties of determinant, inverse of matrix using determinant, 
Vector space, linear independence, dimension, linear transformations, Inner products and 
orthogonality and projection, other recent related topics. 
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BS 103 Discrete Mathematics 3 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Topics include number theory, Sets, sequence, algorithms & pseudo code, induction & 
recursion. Relation & function. Graphs, Trees, Posts, Lattices & Boolean Algebra. Semi 
groups &groups, matrices. Fundamental principles of counting (permutations, 
combination Aries), Other recent related topics. 

 

BS 121 Statistics and Probabilities (1) 3 CH 
Prerequisites  None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Define statistics (types of data – types of statistics – population versus sample-
Measurement’s levels), Describing Data (Frequency tables – Graphic Presentation – 
Numerical Measures – Displaying and Exploring Data), Survey of Probability Concept (Rules 
of probability – Conditional probability-Total Probability Theory and Bays Rule) , Random 
Variables and its probability distribution with some properties – Discrete probability 
distribution (Binomial – Poisson – Negative Binomial – Geometric- Hyper geometric) , 

Continuous Probability distribution (Normal – Exponential)., Other recent related topics. 

 

BS 131 Electronics 3 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Passive components: Resistance, Inductance, Capacitance; series, parallel combinations; 
Kirchhoff’s law: voltage, current; assumptions for the models; linearity, definition. 
Signaling sources: voltage and current sources; non-ideal sources; representation under 
assumption of linearity; DC circuit analysis: node and loop analysis; Choice of nodes and 
branches for efficient analysis (Graph theoretic representation of circuit). Superposition 
theorem; Thevenin's theorem; Norton's theorem. Time domain response of RL and RC 
circuits. Sinusoidal steady state response; phasor; impedance; transfer function of two 
port networks. Frequency response: concept; amplitude and phase response. Passive 
filter circuits; computation of transfer function. Discrete electronic devices: Diode, Zener 
diode, BJT (Bipolar junction transistor), LED, Diode circuits; clipper, clamper circuits. DC 
power supply: rectifier- half wave, full wave (center tapped, bridge), Zener regulated 
power supply, regulation., Other recent related topics. 
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BS 201 Number Theory 3 CH 
Prerequisites BS 101 Calculus 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Graph Theory-Cryptography-Coding Theory-Integer Factoring-Network Flow Problems -
Combinatorial Number Theory-Finite Fields and Galois Theory-Finite Fields and Galois 
Theory, other recent related topics. 

 
 
 

BS 210 Statistics and Probabilities (2) 3 CH 
Prerequisites  BS 121 Statistics and Probabilities (1) 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Sampling Distribution (distribution of mean) - Central limit theorem - Concept of 
estimation theory - Point estimation - some properties (maximum likelihood method - 
Moment method) - Interval estimation (population mean and variance - two population 
means and variance) - concept of testing hypothesis (population mean and variance - 
two population mean and variance) - chi-square test - Introduction to Correlation and 
Regression , other recent related topics. 
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 ( ساعة معتمدة   36علوم الحوسبة الأساسية )  -2

  :( ساعة معتمدة إجبارية مقسمة كالتالى36)-

CS 101 Introduction to Computer Science 3 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

This course introduces the components of a computer system that includes Types of 
computers – Computer hardware and software components – Data representation and 
number systems – Branches of computer science - Introduction to networking – 
Introduction to internet – Algorithm development – algorithm representation – flowcharts 
– stepwise refinement – problem solving methods and tools, other recent related topics. 

 

CS 102 Computer Programming 3 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction to elementary data types & related operations & expressions syntax & 
semantics of high-level language. Built in functions in the used programming language, 
operator precedence, assignment statements, input-output statement, Boolean 
expressions, relational operators, control statements, defined functions, scope & 
parameter matching, structures, use of arrays. Recursion. Other recent related topics. 

 
 

CS 121 Logic Design 3 CH 
Prerequisites BS 131 Electronics 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Identifying & understanding of physical components used in computer hardware. Logic 
gates introduced Minimization methods including Boolean algebra & expressions, and 
graphical simply combinational circuits; latches & flip-flops: analysis & design of 
synchronous sequential circuits; registers & counters, storage elements are introduced to 
aid the computer logic design. Other recent related topics. 
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CS 201 Data Structure 3 CH 
Prerequisites CS 102 Computer Programming 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

This course investigates abstract data types (ADTs), including lists, tacks, queues, priority 
queues, trees, and graphs. The emphasis is on the trade-offs associated with 
implementing alternative data structures for these ADTs. There will be four or five 
substantial programming assignments. Other recent related topics. 

 
 

CS 203 Object-Oriented Programming 3 CH 
Prerequisites CS 102 Computer Programming 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

The conceptual basis of Object Orientated Programming. Primitive data types and data 
types as objects. Data Abstraction and encapsulation. Object oriented programming: 
Inheritance Access control, Method hiding. Virtual methods and dynamic binding, method 
overriding. Object oriented programming: Polymorphism. Classes and object as abstract 
data types.  Message passing. Operators, Operator overloading, delegates, and events. 
Object-oriented programming language syntax, creating objects from class definitions.  
Exception handling. Other recent related topics. 

 
 

CS 206 Web Programming 3 CH 
Prerequisites CS 102 Computer Programming 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Overview of network, understanding of internet services and protocols (HTTP, FTP, 
SMTP, POP3) and how these protocols can be used in programs. Basic concepts of URL 
form and IP address and its applications in programs. Implementation of socket 
(TCP/UDP client-server programming). The fundamentals of web page design and web 
site development. Using HTML to construct static web pages (fonts, colors, lists, 
hyperlinks, tables, images, creating animated GIFS, clickable image map, sound, video, 
frames). PHP web programming server-side environment. Programming for IoT 
Applications. Other recent related topics. 
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CS 211 Introduction to Database 3 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction to Databases and database systems, database models, Data Modeling Using 
the Entity-Relationship (ER) Model. 
The Relational Data Model and Relational Database Constraints. Relational Database 
Design by ER- to-Relational Mapping. Query Languages and processing: Data Definition, 
Constraints, Schema Changes, Specifying Updates, and Retrieval Queries. Views and data 
base programming. Functional Dependencies and Normalization. Other recent related 
topics. 

 
 

CS 220 Computer Organization & Assembly Language 3 CH 
Prerequisites CS 121 Logic Design 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Computer basic unit organization: Memory, control, arithmetic & logic unit. Computer 
cycles: Fetch, indirect addressing, execute & interrupt. Hardwired versus 
microprogramming control organization. I/O devices & interrupt handing. Interfacing and 
Communication. Assembly language is used in the lab, to demonstrate most of the above 
concepts, as well as developing the student's skills in Assembly language programming. 
Other recent related topics. 

 
 

CS 250 Computer Networks 3 CH 
Prerequisites IT 230 Data Communication 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction to computer networks and their origin. Uses of computer networks, 
structure & architecture of networks and distributed systems. Computer networks 
protocols and reference models (ISO-OSI & TCP/IP). Generic internet networks & 
intranet in layers (standard 7 layers). Physical layer, data link layer, network layer, 
transport layer, session layer, presentation layer and application layer. Routing 
algorithms. Survey of known networks. Other recent related topics. 
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CS 260 Software Engineering 3 CH 
Prerequisites CS 203 Object-Oriented Programming 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Software Engineering Concepts & Historical Perspective. Software Life Cycle Paradigms. 
Software project management. The software process models. System models. Software 
Requirements Engineering. Architectural design. Software design methodologies: object-
oriented design & software reusability. Rapid Application Development, Agile software 
development. Software Testing Techniques. Software measurements and metrics. 
Software Maintenance. Release Management and version control. Other recent related 
topics. 

 
 
 

CS 312 Algorithms Analysis and Design 3 CH 
Prerequisites CS 201 Data Structure 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

This course covers the following topics: problem solving strategies, principles of 
algorithm design, metrics for evaluating designs, iterative and recursive algorithms, 
structured and object-oriented paradigms. Algorithms for sorting and selection, 
randomized techniques, search structures (heaps, balanced trees, hash tables), dynamic 
programming and greedy algorithms, amortized analysis and graph algorithms (breadth- 
and depth-first search, MSTs, shortest paths). Other recent related topics. 

 
 

CS 331 Theory of Operating Systems 3 CH 
Prerequisites CS 220 Computer Organization & Assembly Language 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

This course covers in detail many advanced topics in operating system design and 
implementation.  It starts with topics such as operating systems structuring, 
multithreading and synchronization and then moves on to systems issues in parallel and 
distributed computing systems. The course will also introduce topics such as virtual 
memory management, file systems, protection and security, operating system extension 
techniques, fault tolerance, and the history of systems programming, Other recent 
related topics. 
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 ساعه معتمدة(  66ثالثا : متطلبات التخصص ) 

   ( ساعة معتمدة  39علوم الحوسبة التطبيقية الإجبارية )  -1

 :ساعة معتمدة إجبارية مقسمة كالتالى ( 39) -

CS 313 Networks and Web Programming 3 CH 
Prerequisites CS 250 Computer Networks 

CS 203 Object-Oriented Programming 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Object-oriented Programming Internet TCP/IP suit Network Application Programming 
Using Socket Programming - World Wide Web: Client-Server over Internet - Browser 
Software - Web Programming: JavaScript, PHP - Data over the Web: XML, WML Web 
Enabled Applications: MySQL, Developing tool, Other recent related topics. 

 

IT 230 Data Communication 3 CH 
Prerequisites BS 131 Electronics 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Concepts terminology types of data - types of signals - data communication models data 
transmission techniques - information theory information sources information measures - 
data encoding and decoding - transmission media types and characteristics transmission 
impairments analog and digital transmission multiplexing techniques Antennas: types, 
radiation patterns, antenna gain Propagation models - Impairments - Fading in wireless 
environment - Multipath. Other recent related topics. 

 

IT 310 Cryptography 3 CH 
Prerequisites CYS 312 Fundamental of Cyber Security 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction to Cryptology - Elementary number theory - Group Theory - Fields and Finite 
Fields - Polynomial finite fields and Galois fields - Discrete Logarithm Problem and Diffie-
Hellman Key Exchange Integer Factorization and RSA Stream and block Ciphers - Public 
key cryptography - Digital Signatures - Hash functions and message authentication codes 

- Key establishment, Public Key Infrastructure, Key distribution, Cryptanalysis. Other 
recent related topics. 
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CYS 311 Wireless and Mobile Networks 3 CH 
Prerequisites CS 250 Computer Networks 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Satellites: orbits types, geostationary satellites, LEO satellites, MEO satellites, angles, 
footprint - capacity allocation-Cellular networks: definition, architecture, frequency reuse, 
mobile functions, handoff, power control - main architecture - last generation architecture 
Ad-hoc networks: definition, problems, MAC protocol, routing, energy management - 
Wireless Local area network - WLAN standards , WPANS, MANS, 5G and 6G Technologies, 
Network Slicing, Software-Defined Networking in Mobile Networks, Network Function 
Virtualization, Millimeter Wave Communications, Massive MIMO Systems, Edge Computing 
in Mobile Networks, Low-Power Wide Area Networks (LPWAN), Private 5G Networks, Mobile 
Network Security, Machine Learning in Wireless Networks, Mobile Edge Computing, 
Satellite Mega-Constellations, Spectrum Sharing Technologies. Other recent related topics. 

 

CYS 312 Fundamentals of Cyber Security 3 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction to Cyberspace and Cyber security Cyber security and the Link to Systems 
Aspects of Cyber security Management (e.g., policy vs. technical measures, reactive vs. 
proactive, ad hoc vs. standards, best practices, laws) - Web security e-mail, Botnet-
Malware - Social engineering attacks - Privacy - Digital Rights Management. Systems 
Engineering Security Vulnerabilities of Systems Business Sector Specific Security 
Requirements Vulnerability Scanning Passwords & Password Cracking Policies Laws 
Standards - Procedures Guidelines Encryption and Hashes Key Security Standards - 
Frameworks & Common Criteria for Designing Secure Systems Smartphone Analysis & 
Engineering., Other recent related topics. 

 

 

 

 

 

 



 وزارة التعليم العالى والبحث العلمي               
 المعهد العالى للحاسبات وتكنولوجيا المعلومات بمدينة الشروق

 الإعتماد معهد معتمد من الهيئة القومية لضمان جودة التعليم و 
` 

46 

 

 

CYS 321 Computer Security and Privacy 3 CH 
Prerequisites CYS 312 Fundamental of Cyber Security 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction to Computer Security and Privacy Software Security Virus and malicious codes 
Secure programs Operating Systems Security Objects and methods security-Access control 
- Trusted operating system design - Database and Data Mining Security Privacy in 
Computing - Internet Privacy - Legal and ethical issues in computer security., Other recent 
related topics. 

 

CYS 322 Digital Signal Processing 3 CH 
Prerequisites BS 102 Linear Algebra 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Concepts - image model - sampling and quantization - basic relationships between pixels -
- histogram analysis - gray level transformations: linear, nonlinear-frequency domain 
analysis-spatial and frequency domain filters: smoothing filters, sharpening filters - 
segmentation and classification techniques - Homomorphic operation, Other recent related 
topics. 
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CYS 387 Cyber Security for Internet of Things 3 CH 
Prerequisites CYS 312 Fundamentals of Cyber Security 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

IoT devices and network security - Security and privacy in the IoT Privacy and ethics in loT 
Threats, attacks and vulnerabilities Security challenges in IoT- Safeguards and protection 
overview for IoT - Ethics and data collection - Ethics in IoT design, build, implementation 
and beyond - Securing IoT for health - Activity trackers, employers and employees 
Insurance, assistive devices and ethical data sharing - Enabling IoT devices and systems 
to make ethical decisions - IoT Reference model with Security , Edge Computing Security, 
Lightweight Cryptography for IoT, IoT Device Authentication Methods, Secure Boot 
Mechanisms, Over-the-Air Update Security, IoT Network Segmentation, Zero Trust 
Architecture for IoT, Industrial IoT (IIoT) Security, Medical IoT Security Compliance, 
Supply Chain Security for IoT Devices, IoT Security Standards and Frameworks, Physical 
Security of IoT Devices, IoT Threat Modeling. other recent related topics. 

 

CYS 410 Cloud Computing and Network Virtualization 3 CH 
Prerequisites CS 250 Computer Networks 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Characteristics of distributed systems and networks - System Model - Interprocess 
communication Distributed objects Synchronization Transaction and concurrency control - 
Distributed transactions - Distributed shared memory. Cloud Computing Definition - Cloud 
Services - Cloud Hosting - Characteristics of Cloud Computing - Independent resource 
pooling - Cloud Categories - Cloud Delivery Models - Cloud Architectural Models: Design 
for Failure (DFF), Traditional Cloud Architecture - Infrastructure Limitations., Other recent 
related topics. 
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CYS 411 Ethical Hacking 3 CH 
Prerequisites CYS 312 Fundamental of Cyber Security 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Understanding Ethical Hacking- Learning Networking Basics Using Reconnaissance Tools 
Scanning and Enumeration Web Application Testing- Wireless Network Hacking- Reporting 
- Staying Updated, Other recent related topics. 

 

CYS 420 Digital Forensics 3 CH 
Prerequisites CYS 312 Fundamentals of Cyber Security  

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction to basic computer forensic principles - Introduction to computer forensic tools 
(EnCase, FTK, Hex editors, etc.) - Collecting digital evidence in an objective way, while 
maintaining the chain of evidence - understanding disk architecture and disk-based 
Investigations - Conducting a simple computer forensic investigation - Creating a read only 
bitwise copy of a storage device The importance of deleted files and the artefacts left by 
the Windows OS Crime scene management with regards to collecting and preserving digital 
evidence Mobile phone forensics and cell site analysis Advanced Windows registry 
Advanced File Systems, OSS and platforms, NTFS vs. FAT32 vs. UNIX file systems and data 
storage Law and Ethics, Other recent related topics. 

 

CYS 421 Computer Network Defense 3 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction to Computer Network Defense- Understanding Network Architecture- Threat 
Modeling- Security Controls and Defense Mechanisms- Monitoring and Logging Incident 
Response- Simulate an Incident Response Create a mock incident to practice your response 
procedures - Defensive Best Practices- Advanced Topics, Other recent related topics. 
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AI 320 Artificial Intelligence for Cyber security 3 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction to AI,AI-Powered Threat Intelligence & Hunting, Adversarial Machine 
Learning & AI Security Risks, AI in Zero Trust Security Models, AI for Incident Response 
& Automated Remediation, AI in Cloud & IoT Security, Al in Social Engineering Defense, 
AI & Blockchain for Cybersecurity, Explainable AI (XAI) for Cybersecurity, Al in Quantum 
Cybersecurity, AI Ethics & Policy in Cybersecurity, Generative AI (LLMs) in 

Cybersecurity, AI for Supply Chain Security, Other recent related topics. 
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 موضوعات تخصصية إختيارية تحدد بناء على رغبة الطالب مقسمة كالتالى:  -2

 الإختيارية التالية:ساعة معتمدة يختارها الطالب من المقررات  (21) -

CS 332 Real Time Systems 3 CH 
Prerequisites CS 331 Theory of Operating System 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Definition applications hard versus soft real time systems - reference model of real time 
systems - commonly used approaches to hard real time scheduling - clock driven scheduling 
priority driven scheduling - scheduling periodic and sporadic tasks - multiprocessor 
scheduling and resource access control - scheduling flexible computations and tasks with 
temporal distance constraint - real time communication -real time operating system - real 
time programming. other recent related topics. 

 

CS 340 Computer Graphics 3 CH 
Prerequisites CS 203 Object Oriented Programming    

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction to Computer Graphics; Overview of Graphics systems; Line drawing 
algorithms; Circle drawing algorithms; Ellipse drawing algorithms; Area filling algorithms; 
Polygon filling algorithms; Line clipping algorithms; Polygon clipping algorithms; Two 
dimensional transformations; (translation rotation - scaling general transformations 
composite transformations); Three dimensional object representation and Projections; 
Three dimensional modeling and transformations (translation - rotation - scaling-sheer-
reflection - composite); Three dimensional Viewing and Camera Model. other recent related 
topics. 

 

CS 360 Artificial Intelligence 3 CH 
Prerequisites None   

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Search techniques to problems solving. Heuristic search such as: generate and test, hill 
climbing, best–first search… etc. Knowledge representation such as: predicate logic, 
production rules, semantic networks, frames, etc. planning: components of a planning 
system, goal stack planning, hierarchical planning. Common sense reasoning: 



 وزارة التعليم العالى والبحث العلمي               
 المعهد العالى للحاسبات وتكنولوجيا المعلومات بمدينة الشروق

 الإعتماد معهد معتمد من الهيئة القومية لضمان جودة التعليم و 
` 

51 

 

commonsense ontologism, case – based reasoning. Natural language processing: syntactic 
processing, semantic analysis, discourse pragmatic processing. Other recent related topics. 

CS 432 Distributed Systems 3 CH 
Prerequisites CS 331 Operating Systems 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Emphasizes on the techniques for creating functional, usable, and high-performance 
distributed systems. One goal of the course to give students an understanding of the 
principles and techniques behind the design of distributed systems, such as concurrency, 
locking, scheduling, and communication across the network. Other topics include teaching 
scarcity, concurrent programming, and protection from accidental and malicious harm, and 
the use of instrumentation and monitoring tools in problem solving, other recent related 
topics. 

 

CS 443 Digital Image Processing 3 CH 
Prerequisites IT 322 Digital Signal Processing 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Concepts - image model - sampling and quantization - basic relationships between pixels -
- histogram analysis - gray level transformations: linear, nonlinear-frequency domain 
analysis-spatial and frequency domain filters: smoothing filters, sharpening filters - 
segmentation and classification techniques - Homomorphic operation., other recent related 
topics. 

 

CS 462 Machine Learning 3 CH 
Prerequisites BS 121 Statistics and Probabilities 1 

BS 210 Statistics and Probabilities 2 
Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

This course emphasizes supervised learning algorithms, including concept, decision tree, 
random forest, neural network, Naïve Bayes, K nearest neighbors, and support vector 
machines. Training and test data are discussed. Concept of learning as search through a 
hypothesis space. Overfitting, noisy data, and pruning. 
Comparing learning algorithms: cross validation, learning curves, and statistical hypothesis 
testing. Hidden Markov models and their use speech recognition. This course includes also 
unsupervised learning, including from unclassified data and K means partitioned clustering. 
Other recent related topics. 
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CS 463 Embedded Systems 3 CH 
Prerequisites CS 331 Operating System 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Definition of embedded systems - embedded systems versus standalone systems - 
constraints concepts time scale applications hardware/software functional relevant 
hardware technologies software environment - system pipelining interrupt service routines 
software structure: ISRs, polling, semaphores - evaluating system performance: 
correctness, speed - profiling system performance optimization: optimizing compilers, 
Pareto principle future directions, other recent related topics. 

 

CYS 300 Selected Topics-Level 3 3 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

This course is intended to cover trending topics not covered by other courses specified 
herein. Its syllabus and prerequisite are to be specified by the course instructor and must 
get approval by both department and institute councils. 

 

CYS 324 Computer Network-2 3 CH 
Prerequisites Computer Networks CS 250 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Data center networking Switch fabric technology Cloud data center network topologies 
Data center networking standards - Network virtualization Storage networks - Software 
defined networking - High performance computing networks, Software-Defined Networking 
(SDN): Architecture, SDN Data Plan, SDN Control Plan, Survey of known networks. other 
recent related topics. 
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CYS 327 
Network Performance and Evaluation 

 
3 CH 

Prerequisites CS 250 Computer Networks  
CS 203 Object Oriented Programming 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Object-oriented Programming Introduction to NPE techniques, metrics and tools sampling 
hypothesis testing - modeling visual display of quantitative data workload modeling 
network management issues and tools-time Markov chain-single and multiple server query 
theory operational analysis simulation verification and validation - input modeling output 
analysis - comparing systems, other recent related topics. 

 

CYS 329 
Communication Technology 

 
3 CH 

Prerequisites CS 250 Computer Networks 
Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Core technologies used in designing various types of communication systems - Main 
principles of current and emerging technologies used in wireless and optical communication 
systems Internet of Things (IoT) Software Defined Networks (SDN)., other recent related 
topics. 

 

CYS 353 Mobile computing   3 CH 
Prerequisites CS 250 Computer Networks 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Basic concepts and principles in mobile computing: major techniques involved - network & 
systems issues for the design and implementation of mobile computing systems and 
applications - key components and technologies involved - build mobile applications. other 
recent related topics. 

 

 

 

 



 وزارة التعليم العالى والبحث العلمي               
 المعهد العالى للحاسبات وتكنولوجيا المعلومات بمدينة الشروق

 الإعتماد معهد معتمد من الهيئة القومية لضمان جودة التعليم و 
` 

54 

 

 

 

CYS 354 
Grid Computing 

 
3 CH 

Prerequisites CS 250 Computer Networks 
Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Network computing: internet computing, cluster, grid, meta computing and middleware 
computing grid monitoring: tasks, types, architecture, components - web and grid services 
- grid information system - grid resource management - grid scheduling grid security 
system - grid enabled workflow system - semantic grid- knowledge grid. other recent 
related topics. 

 

CYS 400 Selected Topics-Level 4 3 CH 
Prerequisites None  

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

This course is intended to cover trending topics not covered by other courses specified 
herein. Its syllabus and prerequisite are to be specified by the course instructor and must 
get approval by both department and institute councils. 

 

CYS 425 Secure Programming 3 CH 
Prerequisites CYS 321 Computer Security and Privacy 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Secure programming: design implementation and maintenance - Software threat modelling 
issues in software authentication and authorization-auditing for security - input sanitizing 
- TOCTOU vulnerabilities - memory management issues - fixing 
vulnerabilities and patch distribution - Exploiting and securing vulnerabilities in Java/C++ 
applications., other recent related topics. 
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CYS 428 
Wireless Sensor Networks 

 
3 CH 

Prerequisites CYS 311 Wireless and Mobile Networks 
Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Sensor node hardware and operating system configuration-  applications communication 
patterns data gathering sensor medium access control (MAC) protocol- localization-routing: 
indicator based, indicator free-power management -security issues, other recent related 
topics. 

 

CYS 466 Semantic Web 3 CH 
Prerequisites CYS 313 Networks and Web Programming 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

This course introduces techniques that are useful stand-alone and can be integrated for 
building a semantic web. It will cover Introduction to the Semantic Web, Structured Web 
Documents and Resource Description Framework, Programming with RDF/XML, Web 
Ontology Language: OWL, Logic Reasoning for the Semantic Web, Programming with 
Ontology, Semantic Web Applications, other recent related topics. 

 

CYS 473 Advanced Cryptography and cryptanalysis 3 CH 
Prerequisites CYS 310 Cryptography 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Elliptic curves arithmetic Point counting - Hyper elliptic curves - Weil descent attack Elliptic 
Curves security protocols ECDSA ECHD ECMQV - Applications for Elliptic curves 
Cryptography - Side-channel analysis - Defense against side-channel analysis - Pairing 
based techniques - Pairings - Identity based encryption - Applications and infrastructure, 
Post-Quantum Cryptography Algorithms, Zero-Knowledge Proofs, Homomorphic 
Encryption, Lattice-Based Cryptography, Quantum Key Distribution, Threshold 
Cryptography, Verifiable Delay Functions, Attribute-Based Encryption, Privacy-Preserving 
Machine Learning, Blockchain Cryptography, Searchable Encryption, Forward Secrecy 
Techniques, Hardware-Based Cryptographic Acceleration.  Introduction to cryptanalysis 
General Cryptanalytic Methods Brute-Force- Time/Space Trade-offs - Rainbow Tables Slide 
Attacks - Cryptanalysis of Hash Functions Cryptanalysis of Random Number Generators - 
Linear Cryptanalysis - Matsui's Algorithms Linear Expressions and Key Recovery Differential 
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Cryptanalysis S-Box Differentials - Differential-Linear Cryptanalysis - Higher- Order 
Differentials - Boomerang Attack, other recent related topics. 

 

CYS 482 Pattern Recognition for Cyber Security 3 CH 
Prerequisites CYS 312 Fundamentals of Cyber Security 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

The Role of ML and AI in Security Understanding AI, ML, and Automation - Focusing on 
the Threat of Malicious Bots - AI and ML on the Security Front: A Focus on Web Applications 
- AI and ML on the Security Front: Beyond Bots - ML and AI Case Studies - AI, ML and 
Managed Security Service Providers, other recent related topics. 

 

CYS 484 Enterprise Server Management and Security 3 CH 
Prerequisites CYS 321 Computer Security and Privacy 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Manage local and remote users and security groups - Configure network interfaces and 
routing for security - Installation and configuration of DHCP service and cache - only DNS 
service - Installation and configuration of FTPS and HTTPS services - Installation and 
configuration of MAIL service and authentication mechanisms Linux router/firewall & 
installation and configuration of a network - Configure advanced security mechanisms 
based on SELinux - Introduction to cloud systems - OpenStack and cloud security ,other 
recent related topics. 

 

CYS 485 Malware Analysis and Reverse Engineering  3 CH 
Prerequisites CYS 321 Computer Security and Privacy 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Malware Analysis Fundamentals - Reversing Malicious Code - Malicious Web and Document 
Files - In-Depth Malware Analysis - Examining Self-Defending Malware -Malware Analysis 
Techniques, AI/ML-Based Malware Detection, Fileless Malware Analysis, Script-Based 
Malware Reverse Engineering, Mobile Malware Analysis, Firmware Reverse Engineering, 
Automated Unpacking Techniques, Malware Clustering and Classification, Ransomware 
Recovery Techniques, Advanced Obfuscation Technique, Graph-Based Malware Analysis, 
YARA Rule Development, Threat Intelligence Integration, Emerging Evasion Techniques, 
other recent related topics. 
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CYS 486 Advanced Topics in Cyber security 3 CH 
Prerequisites CYS 312 Fundamentals of Cyber Security 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Introduction and Overview of Contingency Planning - Planning for Organizational 
Contingencies Incident Response Design, Format, and Construction of Contingency 
Response Plans - Contingency Strategies for Business Resumption and The Emergency 
Operations Center - Disaster Recovery - Crisis Management and Human Factors Business 
Continuity, Cyber Insurance Considerations, Tabletop Exercise Design, Ransomware-
Specific Response Strategies, Cloud-Based Disaster Recovery, Post-Incident Analysis 
Methodologies, Supply Chain Incident Response, Operational Technology (OT) Recovery, 
Remote Workforce Continuity Planning, Crisis Communications Protocols, Multi-Cloud 
Recovery Strategies, Compliance Requirements for Incident Handling, Recovery Time 
Objective (RTO) Optimization, Digital Forensics Integration, Disaster Recovery as a Service 
(DRaaS). other recent related topics. 

 

CYS 488 Cloud Computing Security 3 CH 
Prerequisites None 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

Architectural Concepts & Design Requirements - Cloud Data Security - Cloud Platform & 
Infrastructure Security - Cloud Application Security - Operations - Legal & Compliance, Zero 
Trust Architecture, DevSecOps Integration, Serverless Security, Multi-Cloud Security 
Strategies, Container Security, API Security, Security Automation, Cloud Security Posture 
Management (CSPM), Cloud Workload Protection Platforms (CWPP), Cloud Access Security 
Brokers (CASBs), Quantum-Safe Cryptography, AI/ML Security in Cloud Environments, 
Edge Computing Security, Cloud Forensics, Identity and Access Management (IAM) Best 
Practices, Cloud Security Benchmarks and Frameworks, Supply Chain Security, Cloud-
Native Security Controls, Threat Hunting in Cloud Environments, Regulatory Changes 
(GDPR, CCPA, etc.), other recent related topics. 
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 ( ساعة معتمدة 6مشروع التخرج )  -4

  :ساعات اجبارية مقسمة كالتالى (6) -

CYS 498 Senior Project 1 3 CH 
Prerequisites The student must pass at least 70% of the hours required for 

graduation 
Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

This course is intended to give a chance to practical use all the knowledge acquired since 
starting the program. It focuses on a specific problem, preferably a real life one, and 
culminates in an innovative software/hardware solution. This course should develop the 
groundwork for the required solution, especially a meticulous systems analysis study. A 
system design phase should be carried out, with a prototype or some preliminary 
implementation highly recommended. The student can work individually or within a group 
of a reasonable size. 

 

CYS 499 Senior Project 2 3 CH 
Prerequisites CYS 498 Senior Project 1 

Number of weekly Contact Hours 

Lecture Tutorial Laboratory 

2 2 0 

Required SWL  Equivalent ECTS  

Course Content 

This course aims at implementing the system designed in CYS 498. A software/hardware 
product should be targeted, taking the good look and modest cost into consideration. A 
judging committee should be formed to evaluate the work and assign the student a suitable 
grade. 
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 مقترح لخطة دراسية وساعات التدريس
 )غير ملزمة للطالب(

 نظام الدراسة: 

البكممالوريوس أن نظممام الدراسممة يطبممق نظممام السمماعات المعتمممدة: حيممث يتطلممب الحصممول علممى 

 ساعة معتمدة. 135يجتاز الطالب بنجاح  

أسممبوع.  15وينقسممم العممام الدراسممى إلممى فصمملين )الخريممف والربيممع(، مممدة كممل فصممل دراسممى 

أسممابيع. وتكممون السمماعة المعتمممدة هممي  8ويجمموز أن يكممون هنمماك فصممل صمميفى اختيممارى مدتممه 

 وحدة قياس دراسية لتحديد وزن المقرر الدراسي.

 نموذج مقترح لخطة دراسية
 )غير ملزمة للطالب(

 
First Level 

First Semester Second Semester 

Code Course Credits Code Course Credits 

H 101 English Language 2 H 103 Technical Report Writing 2 

 
H 102 

Creative Thinking and 
Communication Skills 

2 H 104 Business Administration 2 

CS 101 Intro to computer Science 3 CS 102 Computer Programming 3 

BS 101 Calculus 3 CS 121 Logic Design 3 

BS 103 Discrete Mathematics 3 BS 102 Linear Algebra 3 

BS 131 Electronics 3 BS 121 
Statistics and 
Probabilities)1) 

3 

Total Credits 16 Total Credits 16 

 
 
 

Second Level 

First Semester Second Semester 

Code Course Credits Code Course Credits 

H  201 Work Ethics 2 H 203 Societal Issues 2 

CS 203 Object-Oriented Programming 3 CS 201 Data Structure 3 

CS 211 Intro to Databases 3 CS 206 Web Programming 3 

CS 220 
Computer Organization & 
Assembly Language 

3 CS 260 Software Engineering 3 

 
IT 230 

 
Data Communication 3 

 
CS 250 

 
Computer Networks 3 

BS 210 Statistics and Probabilities)2) 3 BS 201 Number Theory 3 

Total Credits 17 Total Credits 17 
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Third Level 

First Semester Second Semester 

Code Course Credits Code Course Credits 

CS 312 
Algorithms Analysis 
and Design 

3 AI 320 
Artificial Intelligence 
for Cyber security 

3 

CS 331 
Theory of Operating 
Systems 

3 IT 310 Cryptography 3 

CS 313 
Network and Web 
programming  

3 CYS 321 
Computer Security 
and Privacy  

3 

CYS 312 
Fundamental of Cyber 
Security  

3 
CYS 311 

 
Wireless and Mobile 
Networks 

3 

IT 322 
Digital Signal 
Processing 

3 CYS 387 
Cyber Security for 
Internet of Things 

3 

TBD Elective 1  3 TBD Elective 2 3 

Total Credits 18 Total Credits 18 

 
 
 

Fourth Level 

First Semester Second Semester 

Code Course Credits Code Course Credits 

CYS 410 
Cloud Computing & 
Network 
Virtualization  

3 CYS 420 Digital Forensics  3 

CYS 411 Ethical Hacking 3 CYS 421 
Computer Network 
Defense 

3 

TBD Elective 3 3 TBD Elective 6 3 

TBD Elective 4 3 TBD Elective 7 3 

TBD Elective 5  3    

CYS 498 Senior Project 1 3 CYS 499 Senior Project 2 3 

Total Credits 18 Total Credits 15 

 
 


